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ใบงานการทดลอง 
ระบบ Authentication, Authorization เบื้องต้น 

จุดประสงค์การเรียนรู ้
1. เพื่อศึกษาการติดต้ังและออกแบบระบบ Security เบื้องต้น 
2. เพื่อศึกษาการท า Authentication  และการก าหนด Authorization ให้กับยูสเซอร์ 

 
ค าอธิบาย ขั้นตอน/วิธีการ 
 การศึกษาครั้งนี้ใช้ Mikrotik OS 5.2 (Demo Version) ส าหรับท าระบบ Authentication  และการก าหนด Authorization  โดยให้นักศึกษา
ท าการติดตั้งระบบและท าการทดลองตามโจทย์ที่ก าหนดไว้ พร้อมตอบค าถาาม หากท าเสร็จแล้วสามารถาเรียกตรวจและส่งใบงานได้ 
 
ตอนที่ 1 การติดตั้งและปรับตั้งค่า Mikrotik 5.2 ส าหรับการท า Authentication Server 
 

 
 

1. เปิดโปรแกรม VirtualBox และสร้าง Virtual Machine ก าหนดค่า (แสดงดังภาพ) 
- Name : Mikkrotik52 
- Type : Linux 
- Version : Linux 2.6 

 

 
 

- Memory : 256 MB 
- Hard Drive : Create a virtual hard drive now  
- Hard Drive File Type : VDI (VirtualBox Disk Images) 
- Storage on Physical Hard Drive : Dynamically Allocated 
- File Location and Size : Mikrotik52 และก าหนดขนาดเป็น 512MB ต่อมาคลิ๊ก Create 

 
2. เนื่องจาก Mikrotik 5.2 ไม่ Support Hard Drive แบบ SATA ให้ท าการลบ Hard Drive SATA ออก แล้วท าการสร้าง Hard Drive แบบ 

IDE แทน  
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3. ท าการเพิ่มการ์ดแลนเข้าไปอีก 1 อัน โดยก าหนดให้เป็นแบบ Internal Network 
 

 
 

4. ท าการ Start, เมื่อเข้าสู่หน้าจอขั้นตอนการติดต้ัง ให้กด a เพื่อท าการเลือกติดตั้งแบบ Full -> กด i -> กด y -> กด y  แสดงดังภาพ 

 
 

5.  รอจนกว่าจะติดตั้งเสร็จ แล้วท าการ Remove ISO Image ของ Mikrotik 5.2 ออกแล้วท าการกด Enter เพื่อ Reboot 
 

 
 

6. ท าการ Login โดยใช้ยูสเซอร์ admin และไม่ต้องใส่รหัสผ่าน แล้วกด Enter 
7. ท าการแชร์ไฟล์ (โปรแกรม winbox) จาก Local ให้กับ VM Windows 7 โดยท าการก าหนดค่าตามภาพ 
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8. ท าการ Start VM Windows 7  และรนัโปรแกรม winbox เพื่อเข้าไปปรับตั้งค่า Mikrotik  

- Connect to : กด …  , จะแสดง MAC Address ของเครื่อง Mikrotik  
- ท าการเลือก MAC Address และกด Connect 
 

 
 

9. ท าการก าหนด Interface ether1 (ขาส าหรับต่อ Internet) ให้รับไอพีแอดเดรสจาก DHCP Server โดยไปที่เมนู IP -> DHCP Client 
- Interface : ether1  แล้วเลือก OK 

 
 
 

 
 

 
10. ก าหนดค่าเพื่อใช้งาน Hotspot โดยไปที่เมนู IP -> Hotspot  แล้วเลือกเมนู Hotspot Setup 
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10. ไปที่ VM Windows 7 แล้วท าการเข้า Internet หากท าทุกอย่างถาูกต้อง จะปรากฎหน้า Login ก่อนเข้าใช้งาน Internet ลอง Login ด้วย
ยูสเซอร์ admin ตามด้วยระหัสผ่านที่ตั้งไว้จากขั้นตอนข้างต้น 

 

 
 

ตอนที่ 2 ท าการติดตั้งและก าหนดค่าส าหรับให้บริการ Hotspot ของทั้ง 2 เครือข่าย (เสร็จแล้วรอตรวจ) 

 

 
 

ตอนที่ 3 ก าหนด Authorization ให้กบัยูสเซอร์ 

1. ท าการสร้างยูสเซอร์โดยไปที่เมนู IP -> Hotspot และเลือก User Tab, กดเลือก  เพื่อสร้างยูสเซอร์ โดยก าหนดค่า แล้วคลิ๊ก OK 
 Server : all  เลือกว่าจะให้ใช้ได้กับ Hotspot Server ตัวใหน 
 Name : user1  ชื่อยูสเซอร์ 
 Password : 123456  รหัสผ่าน 
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2. ทดสอบการใช้งานยูสเซอร์ที่สร้าง โดย Login หน้า Hotspot ทั้ง 2 เครื่อง (VM Client1, Client2) โดย Login ได้ทีละ 1 เครื่อง 
3. ท าการทดสอบความเร็วอินเทอร์เน็ตของยูสเซอร์ (เช่น speedtest1.totbb.net)  

 

 
 

4. ท าการสร้าง User Profile เพื่อก าหนดสิทธิการใช้งาน ไปที่เมนู IP -> Hotspot และเลือก User Profile Tab โดยก าหนดค่าดังภาพ และ
ก าหนดความเร็วในช่อง Rate Limit rx/tx โดย rx จะเป็นค่าที่ Server รับจาก Client ก็คือ ค่า Upload ของ Client และ tx จะเป็นค่าที่ 
Server ส่งให้ Client ก็คือค่า Download ของ Client 

 

 
 

5. ก าหนด User Profile ให้กับยูสเซอร์ ไปที่ User Tab  แล้วดับเบิ้ลคลิ๊กที่ user1 พร้อมก าหนดค่าตามดังภาพ  เสร็จแล้วเลือก OK 
 

 
 

6.  ท าการทดสอบความเร็วอินเทอร์เน็ตของยูสเซอร์ (เช่น speedtest1.totbb.net) หลังจากที่ได้ใช้ Profile : D256k/U128k ต้องท าการ 

Disconnect user1 ออกจากระบบก่อน โดยไปที่ Active Tab เลือกที่ user1 แล้วกด   และ Cookies Tab ท าเช่นเดียวกัน 
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หลังจากนั้นที่ Client ท าการปิด Brower และเข้าอินเทอร์เน็ตอีกรอบแล้วท าการทดสอบความเร็วอินเทอร์เน็ตใหม่ ผลที่ได้จะได้ประมาณดังภาพ 
 

 
 
ตอนที่ 4 ก าหนด Authorization ให้กบัยูสเซอร์โดยแยกแต่ละเครือข่าย (เสร็จแล้วรอตรวจ) 
 

1. สร้าง User Profile ชื่อ D1024k/U512k โดยก าหนดให้รายละเอยีดดังต่อไปนี้ 
- Download Speed : 1024k 
- Upload Speed : 512k 
- Shared Users : 2 

2. สร้าง User Profile ชื่อ D2048k/U1024k โดยก าหนดให้รายละเอยีดดังต่อไปนี้ 
- Download Speed : 2048k 
- Upload Speed : 1024k 
- Shared Users : 2 

3. สร้าง User ชื่อ user2 โดยก าหนดให้ใช้ได้เฉพาะเครื่อข่าย 192.168.100.0/24 (Servers : hotspot1) เท่านั้นและก าหนด User Profile 
เป็น D1024k/U512k 

4. สร้าง User ชื่อ user3 โดยก าหนดให้ใช้ได้เฉพาะเครื่อข่าย 10.10.10.0/24 (Servers : hs-ether3)  เท่านั้นและก าหนด User Profile 
เป็น D2048k/U1024k 

5. ท าการทดสอบการใช้งานยูสเซอร์ดังกล่าวและทดสอบความเร็วทีก่ าหนดไว้ 

 
ตอนที่ 5 การน าไปประยุกต์ใช้งาน 

1. จากการติดตั้งและทดลองใช้งานระบบขา้งต้น นักศึกษาสามารถาน าระบบดังกล่าวไปประยุกต์ใช้ในงานใดได้บ้าง จงอธบิายพอเข้าใจ 
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