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Authentication Flow 

l  การระบุตัวตน (Identification)  

l  การพิสูจนตัวตน (Authentication)  
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Reject
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Authentication Types  

l  ไมมีการพิสูจนตัวตน (No Authentication)  

l  การพิสูจนตัวตนโดยใชรหัสผาน (Authentication by Passwords)  

l  การพิสูจนตัวตนโดยใช PIN (Authentication by PIN)  

l  การพิสูจนตัวตนโดยใช Password Authenticators หรือ Tokens (Authentication by 

Password Authenticators or Tokens)  

l  การพิสูจนตัวตนโดยใชลักษณะเฉพาะทางชีวภาพของแตละบุคคล (Authentication by 
Biometric Traits)  

l  การพิสูจนตัวตนโดยใชรหัสผานที่ใชเพียงครั้งเดียว (One-Time Password: OTP)  

l  การพิสูจนตัวตนโดยการเขารหัสโดยใชกุญแจสาธารณะ (Public-key Cryptography)  

l  การพิสูจนตัวตนโดยการใชลายเซ็นอิเล็กทรอนิคส (Digital Signature)  

l  การพิสูจนตัวตนโดยใชการถาม - ตอบ (Zero-Knowledge Proofs)  



Authentication Types   
No Authentication 

l  ขอมูลเหลานั้นเปนขอมูลสาธารณะ ที่อนุญาตใหทุกคนเขาใชบริการ
และเปลี่ยนแปลงได หรือ  

l  ขอมูลขาวสารหรือแหลงของขอมูลนั้นๆ สามารถเขาถึงไดเฉพาะบุคคล
ที่ไดรับอนุญาตเทานั้น  



Authentication Types 
Authentication by Passwords  

l  รหัสผานเปนวิธีการที่ใชมานานและนิยมใชกันแพรหลาย  

l  การใชแครหัสผานไมมีประสิทธิภาพมากพอ  

l  วิทยาการและความรูที่กาวหนาทำใหรหัสผานอาจจะถูกขโมย  



Authentication Types 
Authentication by PIN  

l  ใชอยางแพรหลายโดยเฉพาะการทำธุรกรรมทางดานธนาคาร  

l  PIN ถูกเขารหัสเอาไวและจำเปนตองมีเครื่องมือที่สามารถถอดรหัส 

l  ใชฮารดแวรที่ออกแบบมาโดยเฉพาะและถูกติดตั้งไวในเครื่องของผูรับ
และผูสงในการถอดรหัส 



Authentication Types 
Authentication by Password Authenticators or Tokens 

l  Authenticator หรือ Token เปนฮารดแวรพิเศษที่ใชสราง "รหัสผานซึ่ง
เปลี่ยนแปลงได (Dynamic Password)"  

l   ซิงโครนัส  

l  การพิสูจนตัวตนแบบซิงโครนัสโดยขึ้นอยูกับสถานการณ  
(Event-synchronous authentication)  

l  การพิสูจนตัวตนแบบซิงโครนัสโดยขึ้นอยูกับเวลา  
(Time-synchronous authentication)  

l  อะซิงโครนัส  



Authentication Types 
Authentication by Password Authenticators or Tokens 

l  การพิสูจนตัวตนแบบซิงโครนัสโดยขึ้นอยูกับสถานการณ  

    (Event-synchronous authentication)  

§  ผูใชจะตองกด Token เพื่อให Token สรางรหัสผาน  

§  นำรหัสผานใสลงในฟอรม เพื่อเขาสูระบบ 

l  การพิสูจนตัวตนแบบซิงโครนัสโดยขึ้นอยูกับเวลา  

    (Time-synchronous authentication)  

§  สรางรหัสผานโดยมีการกำหนดชวงระยะเวลาการใชงาน  

§  ผูใชตองการเขาสูระบบ โดยใสรหัสผานและเวลาที่รหัสผานตัวนั้นถูกสราง
ขึ้นมา  



Authentication Types 
Authentication by Password Authenticators or Tokens 

l  อะซิงโครนัส  

l  รองของไปยังเซิรฟเวอร จากนั้นเซิรฟเวอรก็จะสง Challenge String มาให 

l  ใสลงใน Token ที่ผูใชถืออยู Token จะทำการคำนวณรหัสผาน 

l  นำรหัสผานนั้นใสลงในฟอรมเพื่อเขาสูระบบ 

!
!

ตัวอยาง Authenticators หรือ Token   



Authentication Types 
Authentication by Biometric Traits  

l  เก็บหลักฐานทางชีวภาพ 

l  เก็บภาพของเรตินาจากบุคคลที่ถือ Token การดหรือสมารทการด  

l  นำภาพเรตินาที่ไดมาแยกแยะเพื่อหาลักษณะเดนเก็บไวเปน Template  

l  Template ที่ไดจะถูกบันทึกเปนกุญแจคูกับรหัสผานที่มีอยูใน Token 
การด หรือสมารทการดของแตละบุคคล  

!



Authentication Types 
Authentication by Biometric Traits  

l  ตรวจสอบหลักฐานทางชีวภาพ 
l  นำบัตรมาผานเครื่องอานบัตรและแสดงเรตินาใหเครื่องเก็บภาพ เพื่อหากุญแจ

และสราง Template 

l  นำ Template ที่ไดไปตรวจสอบกับ Template ที่เก็บไวเพื่อหากุญแจ และนำ

กุญแจที่ไดมาเปรียบเทียบกันวาตรงกันหรือไม  

 

!



Authentication Types 
One-Time Password (OTP) 

l  ผูใชจะทำการรองขอไปยังเซิรฟเวอร จากนั้นเซิรฟเวอรจะสง 
Challenge String กลับมาให  

l  จากนั้นผูใชจะนำ Challenge String และรหัสลับที่มีอยูกับตัวของผู
ใชนำไปเขาแฮชฟงกชันได Response  

l  สงคานั้นกลับไปยังเซิรฟเวอร ทำการตรวจสอบคาที่ผูใชสงมาเปรียบ
เทียบกับคาที่เซิรฟเวอรคำนวณ 

User Server

Request

Challenge String

(Hash(Secret+Challenge))Response 

Accept



Authentication Types 
Public-Key Cryptography  

l  ประกอบไปดวยกุญแจ 2 ชนิด ที่ตองใชคูกันเสมอในการเขารหัสและ
ถอดรหัส  

l  กุญแจสาธารณะ (Public Key) เปนกุญแจที่ผูสรางจะสงออกไปใหผูใช
อื่นๆ ทราบหรือเปดเผยได 

l  กุญแจสวนตัว (Private Key) เปนกุญแจที่ผูสรางจะเก็บไว โดยไมเปด

เผยใหคนอื่นรู  

l  นำขอมูลที่จะสงไปยังผูรับมาเขารหัสดวยกุญแจสาธารณะของผูรับ 
และเมื่อผูรับไดรับขอความนั้นแลวจะถอดรหัสออกมาดวยกุญแจสวน
ตัว มีเพียงผูรับเทานั้นที่จะสามารถถอดรหัสออกมาได   

 



Authentication Types 
Public-Key Cryptography  

!

ระบบของการเขารหัสแบบใชคูรหัสกุญแจ  



Authentication Types 
Public-Key Cryptography  

l  การประยุกตใชในการพิสูจนตัวตน (Authentication)  

l  นำขอมูลที่ผูสงตองการสงมาเขารหัสดวยกุญแจสวนตัวของผูสง  

l  ผูรับจะใชกุญแจสาธารณะซึ่งเปนคูรหัสกันถอดรหัส  

l  ผูรับก็สามารถรูไดวาขอความนั้นถูกสงมาจากผูสงคนนั้นจริง ถาสามารถ
ถอดรหัสขอมูลไดอยางถูกตอง  



Authentication Types 
Public-Key Cryptography  

!

ระบบของการเขารหัสแบบใชคูรหัสกุญแจเพื่อการพิสูจนตัวตน  



Authentication Types 
Digital Signature  

l  เปนการนำหลักการของการทำงานของระบบการเขารหัสแบบใชคูรหัส
กุญแจเพื่อการพิสูจนตัวตนมาประยุกตใช ระบบของลายเซ็นดิจิตอล
สามารถแบงเปนขั้นตอนไดดังนี ้ 

!

1. นำขอมูลไปเขาฟงกชั่นทางคณิตศาสตรที่เรียกวา "แฮชฟงกชัน" ไดเมส
เซสไดเจสต (Message Digest) ออกมา 



Authentication Types 
Digital Signature  

2. การใชกุญแจสวนตัวเขารหัสขอมูล หมายถึงวาผูสงไดลงลายเซ็น
ดิจิตอล ยินยอมที ่จะใหผู ร ับสามารถทำการตรวจสอบดวยกุญแจ

สาธารณะของผูสงเพื่อพิสูจนตัวตนของผูสงได   

!



Authentication Types 
Digital Signature  

3. การตรวจสอบขอมูลวาถูกสงมาจากผูสงคนนั้นจริงในดานผูรับ 
•  นำขอมูลมาผานแฮชฟงกชันเพื่อคำนวณหาคาเมสเซจไดเจสต  
•   ถอดรหัสลายเซ็นอิเล็กทรอนิคสดวยกุญแจสาธารณะของผูสง 
•  ถาขอมูลเมสเซจไดเจสตที่ไดจากการถอดรหัสเทากันกับคาเมสเซจไดเจสต
ในตอนตนที ่ทำการคำนวณได จะถือวาขอมูลดังกลาวนั ้นถูกตอง 

!Data+Signature 



Authentication Types  
Zero-Knowledge Proofs  

l  เปนวิธีการพิสูจนตัวตนโดยใชการถาม - ตอบ  

l  คำถามและคำตอบผูใชเปนคนสรางขึ้นมา  

l  ระบบจะสุมคำถามเหลานั้นที่ผูใชคนนั้นๆ สรางขึ้นมา  

l  การใหใชระบบจะไดรับการยินยอมก็ตอเมื่อการตอบคำตอบที่ผูใชตอบนั้น
สัมพันธกับคำตอบที่มีอยูในเซิรฟเวอร 

l  มีการนำความรูดาน AI (Artificial Intelligence) 

Accept / No Accept

Question

Answer

ServerClient



Compare  
Authentication Types 

การพิสูจนตัวตน  ขอด ี ขอเสีย 

ไมมีการพิสูจนตัวตนตน   งายตอการใชงานและคาใชจายต่ำ   ความปลอดภัยของขอมูลจะขึ้น
อยูกับผูใชวาจะนำขอมูลเหลานั้น
ไปใชในทางที่ควรหรือไม  

การพิสูจนตัวตนโดยใชรหัสผาน   สามารถใชไดกับทุกระบบ   จะไมปลอดภัยเมื่อมีการสงขาม
ระบบเครือขายที่เปนสาธารณะ
หรือไมมีการเขารหัสขอมูล  

การพิสูจนตัวตนโดยใช PIN   - งายตอการจำและความ
ปลอดภัยคอนขางดี (บัตร ATM) 
- สามารถสื่อสารขามเครือขาย
สาธารณะไดอยางปลอดภัย  

- ตองใชฮารดแวรเฉพาะในการ
อาน PIN 
- ไมสามารถใชกับตางระบบกันได 
- ราคาแพง  



Compare  
Authentication Types 

การพิสูจนตัวตน  ขอด ี ขอเสีย 

การพิสูจนตัวตนโดยใช password 
authenticators หรือ tokens แบบซิง
โครนัส  

- มีความปลอดภัยมากกวาการใชการจำ
รหัสผาน 
แบบธรรมดา 
- ไมตองใชเครื่องอานการด 
- ผูที่ละเมิดเขามาไมสามารถจะเขามา
จูโจมได  

- การใชงานยุงยากกวาแบบจำรหัสผาน 
- authenticator เปนวัตถุจึงงายตอการ
สูญหายและการถูกขโมยได  

กการพิสูจนตัวตนตนโดยใช password 
authenticators หรือ tokens แบบอะ
ซิงโครนัส  

- มีความปลอดภัยมากกวาการใชการจำ
รหัสผาน แบบธรรมดา 
- ไมตองใชเครื่องอานการด 
- เปนวิธีการปองกันที่ดีที่สุดเมื่อเปรียบ
เทียบกับ วิธีการใชการพิสูจนตัวตนโดย
ใช password authenticators หรือ 
tokens  

- การใชงานยุงยากกวาแบบจำรหัสผาน  
- authenticator เปนวัตถุจึงงายตอการ
สูญหาย และการถูกขโมยไดไมสามารถ
ปองกันผูที่ละเมิดเขามาในระบบได 
- การใชงานคอนขางยุงยากกวาวิธีการใช 
"รหัสผานซึ่งเปลี่ยนแปลงได (dynamic 
password)" วิธีอื่นๆ  



Compare  
Authentication Types 

การพิสูจนตัวตน  ขอด ี ขอเสีย 

การพิสูจนตัวตนโดยใชลักษณะเฉพาะ
ทางชีวภาพของแตละบุคคล  

มีความปลอดภัยสูงเพราะเลียนแบบกัน
ไดยาก  

- ระบบมีความซับซอนสูง 
- ยังไมไดรับความนิยมกันอยางแพร
หลาย 
- คาใชจายสูง  

การพิสูจนตัวตนโดยวิธี One-Time 
Password  

ทำใหการเดาหรือขโมยรหัสผานเปนไป
ไดยาก  

- ไมสะดวกตอการใชงาน เพราะผูใชตอง
จำรหัสผานหลายตัว  
- ถาผูใชจำรหัสผานไมได หรือ ทำรหัส
ผานสูญหาย ก็ไมสามารถเขาใชระบบได  

การพิสูจนตัวตนโดยการเขารหัสแบบคู
รหัสกุญแจ  

- การจัดการกุญแจทำไดปลอดภัย 
เพราะ ใชกุญแจในการเขารหัส และ
ถอดรหัสตางกัน  
- สามารถระบุผูใชโดยการใชรวมกับ
ลายมือชื่อ อิเล็กทรอนิกส  

- ใชเวลาในการเขาและถอดรหัสคอนขาง
นาน เพราะตองใชการคำนวณอยางมาก 
- ตองใชระบบที่สนับสนุนการทำงาน  



Compare 
Authentication Types 

การพิสูจนตัวตน  ขอด ี ขอเสีย 

การพิสูจนตัวตนโดยการใชลาย
เซ็นดิจิตอล  

- สามารถระบุตัวผูสงไดชัดเจน 
- ปองกันขอมูลถูกแกไขระหวาง
การสงได หรือสามาถตรวจสอบ
ขอมูลไดวาผานการแกไขมาหรือ
ไม  

ใชเวลาในการเขาและถอดรหัส
คอนขางนาน เพราะตองใชการ
คำนวณอยางมาก  

การพิสูจนตัวตนโดยวิธี zero-
knowledge proofs  

ความปลอดภัยคอนขางสูง เพราะ
คำถามและคำตอบจะมีเพียงผูใช 
และเซิรฟเวอรเทานั้นที่ทราบ  

ความซับซอนของระบบเพิ่มขึ้น
ตามความฉลาดของระบบ  



โพรโตคอลในการพิสูจนตัวตน 
(Authentication Protocol)  

l  Secure Socket Layer (SSL)  

l  Secure Shell (SSH)  

l  Internet Security (IPSEC)  

l  Kerberos  

 



Authentication Protocol 
Secure Socket Layer (SSL)  

l  Secure Sockets Layer (SSL) เพื่อใชในโพรโตคอลระดับ
แอพพลิเคชันคือ Hypertext Transfer Protocol (HTTP)  

l  SSL ทำใหเกิดการสื ่อสารอยางปลอดภัยระหวางไคลเอ็นตและ
เซิรฟเวอร โดยการอนุญาตใหมีกระบวนการพิสูจนตัวตนรวมกับการใช
งานลายเซ็นดิจิตอลสำหรับการรักษาความถูกตองของขอมูลและการ
เขารหัสขอมูลเพื่อปองกันความเปนสวนตัวระหวางการสื่อสารขอมูล  



Authentication Protocol 
Secure Socket Layer (SSL)  

l  กระบวนการในการเริ่มตนการสื่อสารผานชั้น SSL แบงเปน 4 ขั้นตอนคือ  

  Client Hello

Server Hello

Certificate

Certificate Request

Server Hello Done

Certificate

Certificate Verify

Change Cipher Spec

Finished

Change Cipher Spec

Finished

Client Server

Establish Protocol Version, Session ID,
Cipher Suite, Compression Method
Exchange Random Values

Optionally Sent Server Certificate
and Request Client Certificate

Send Client Certificate Response
 If Requested

Change Cipher Suit and Finish 
HandShake

1

2

3

4



Authentication Protocol 
Secure Socket Layer (SSL)  

ขั้นตอน 1 : ประกาศชุดวิธีการเขารหัส ไดเจสต และลายเซ็นดิจิตอลที่
สนับสนุนของทั้งไคลเอ็นตและเซิรฟเวอร 

      - วิธีการเขารหัสที่เว็บเซิรฟเวอรและไคลเอ็นตสนับสนุน หมายเลขระบุ
การส ื ่อสาร (Session identifier) รวมถึงว ิธ ีการบีบอ ัดข อม ูล  

ขั้นตอน 2 : การพิสูจนตัวตนของเซิรฟเวอรตอไคลเอ็นต  
     - ไคลเอ็นตจะทำการตรวจสอบ Certificate กับผูใหบริการ Certificate 

Authority เพื่อยืนยันความถูกตองของ Certificate ของเซิรฟเวอร  



Authentication Protocol 
Secure Socket Layer (SSL)  

ขั้นตอน 3 : การพิสูจนตัวตนของไคลเอ็นตตอเซิรฟเวอร ถาจำเปน 
เซิรฟเวอรสามารถรองขอ Certificate จากไคลเอ็นตเพื่อตรวจสอบความถูก

ตองของ Client ดวยก็ได 

ขั้นตอน 4 : ไคลเอ็นตและเซิรฟเวอรตกลงชุดวิธีการเขารหัส การสราง
ไดเจสต และการใชลายเซ็นดิจิตอล 



Authentication Protocol 
Secure Shell (SSH)  

l  SSH เปนการติดตอสื่อสารโดยใชการพิสูจนตัวตนรวมกับลายเซ็น
ดิจิตอล และมีการเขารหัสการสื่อสาร ตรงกันขามกับการสื่อสารแบบ
เกาเชน Telnet หรือ R Utilities เปนตน  

มาตรฐานตาม SSH  
เวอรชัน 1  

มาตรฐานตาม SSH  
เวอรชัน 2  

การเขารหัสแบบ Public key   RSA   DSA, DH  

การสรางไดเจสต   MD5, CRC-32   MD5, SHA-1  

การเขารหัสดวยกุญแจสมมาตร   3DES, IDEA, ARCFOUR, DES   3DES, Blowfish, Twofish, 
CAST-128, IDEA, ARCFOUR  

การบีบอีดขอมูล   zlib   zlib  



Authentication Protocol 
Secure Shell (SSH)  



Authentication Protocol 
Secure Shell (SSH)  

l  การเริ่มตนการติดตอสื่อสารตามโพรโตคอล SSH เปนไปตามขั้นตอน
สรุปไดเปน  

1. ไคลเอ็นตเริ่มถามเวอรชันของโพรโตคอล SSH บนเซิรฟเวอร ถาใช SSH 
เวอรชันเดียวกันถือวาสื่อสารกันได  

2. ไคลเอ็นตจะประกาศวิธีการเขารหัส วิธีการสรางไดเจสต และการแลก
เปลี่ยนกุญแจในการเขารหัสที่สนับสนุน  

3. เซิรฟเวอรจะทำหนาที่เลือกชุดวิธีการทั้งหมดที่ไคลเอ็นตสนับสนุน  

4. ไคลเอ็นตและเซิรฟเวอรเริ่มตนแลกเปลี่ยนกุญแจในการเขารหัส  

5. ไคลเอ็นตและเซิรฟเวอรเริ ่มตนติดตอสื่อสารดวยการเขารหัสและ

สามารถใชการบีบอัดขอมูลรวมได 



Authentication Protocol 
Internet Security (IPSEC)  

l  IPsec เปนสวนเพิ่มขยายของ Internet Protocol (IP) ในชุด
โพรโตคอล TCP/IP พัฒนาเพื่อเปนสวนหนึ่งของมาตรฐานของ IPv6  

l  IPsec ใชโพรโตคอล 2 ชุดคือ Authentication Header (AH) และ 
Encapsulated Security Payload (ESP)  

l  รองรับการพิสูจนตัวตน(Authentication) การรักษาความถูกตองของ
ขอมูล (Integrity) และการรักษาความลับ (Confidentiality) ใน
ระดับชั้นของ IP  



Authentication Protocol 
Internet Security (IPSEC)  

l  การใชงานสามารถเลือกใชไดสองรูปแบบ  

IP TCP Data

IP TCP DataAH

IP TCP DataAH IP

Transport Mode

Original Packet

Tunnel Mode

New IP Header



Authentication Protocol 
Internet Security (IPSEC)  

l  Transport mode นำเฉพาะขอมูลของโพรโตคอล IP ซึ่งจะประกอบ
ดวยขอมูลของชั้น Transport (TCP หรือ UDP) และชั้นแอพพลิเคชัน 
โดยเพิ่มโพรโตคอล AH และเพิ่มขอมูลใน IP เดิมใหเหมาะสมตาม
มาตรฐาน IPsec  

l  Tunnel mode เปนการนำสวนแพ็กเก็ตเดิมทั้งหมดมาครอบดวย IP 
โพรโตคอลชุดใหมที่เปนไปตามชุดโพรโตคอล IPsec สังเกตไดจากมี
การเพิ่มเฮดเดอร IP และ AH เขาไปขางหนาแพ็กเก็ตชุดเดิม  



Authentication Protocol 
Internet Security (IPSEC)  

l  AH หรือ Authentication Header ทำหนาที่รักษาความถูกตองของ 
IP  ดาตาแกรม โดยการคำนวณ HMAC กับทุก IP ดาตาแกรม  

Sequence Number (Replay Defense)

Hash Message Authentication Code

Security Parameter Index (SPI)

N e x t
Header

Payload
Length Reserved



Authentication Protocol 
Internet Security (IPSEC)  

l  ESP หรือ Encapsulated Security Payload ใชสำหรับรักษาความ  
ถูกตองของแพ็กเก็ตโดยใช HMAC และการเขารหัสรวมดวย  

Sequence Number (Replay Defense)

Hash Message Authentication Code

Security Parameter Index (SPI)

Padding Padding
Length

N e x t
Header

Data



Authentication Protocol 
Kerberos 

l  ระบบ Kerberos ประกอบขึ้นจากสองสวนหลักคือ  

l  Ticket ใชสำหรับการพิสูจนตัวตนของผูใชในระบบและการเขารหัสขอมูล  

l  Authenticator ใชในการตรวจสอบ Ticket วาเปนผูใชคนเดียวกันที่ใช 

Ticket เปนใบเบิกทางเขาสูระบบและเปนผูใชที่ระบบสรางใหอยางถูก
ตอง  

l  Kerberos เซิรฟเวอร มีสองสวนบริการในการใชงานคือ 

l  Authentication service (AS) สำหรับการพิสูจนตัวตนของผูใชกับ 

Kerberos เซิรฟเวอรกอนการเขาใชบริการ  

l  Ticket Granting Service (TGS) เปนบริการที่ออก Ticket เพื่อใหผูใช

นำไปใชกับเซิรฟเวอรที่ตองการ  



Authentication Protocol 
Kerberos 

กระบวนการใชงานระบบ Kerberos มีลำดับดังนี ้ 

       1. พิสูจนตัวตนกับ Authentication Service ของ Kerberos ซึ่ง       

จะไดกุญแจสมมาตรซึ่งจะใชในการเขารหัสขอมูลในการติดตอสื่อสาร  

       2. ติดตอไปที่ Ticket Granting Service เพื่อใหออก Ticket  

       3. ผูใชนำ Ticket ไปใชกับการรองขอบริการจากเซิรฟเวอรในระบบ  



Authentication Protocol 
Kerberos 

Authentication Server
(AS)

Ticket Granting Server
(TGS)

Key Distribution Center (KDC)

DataBase

AS_REQ
AS_REP

TGS_REQ
TGS_REP

AP
_R

EQ

AP
_R

EP AS_REQ : Authentication Server Request
AS_REP : Authentication Server Response

TGS_REQ : Ticket Granting Server Request
TGS_REP : Ticket Granting Server Response
AP_REQ : Application Request
AP_REP : Application Response

Application Server

Client



Summary 

     การรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอร หรือ ระบบ
เครือขายคอมพิวเตอรเปนสิ่งที่ควรตระหนักเปนอยางยิ่งในปจจุบัน เพราะ
โลกในยุคปจจุบันเปนโลกแหงขอมูลขาวสาร การเก็บรักษาขอมูลให
ปลอดภัยจึงเปนสิ่งสำคัญกับตัวบุคคลและองคกร  

  เพราะฉะนั้นการที่จะอนุญาตใหบุคคลใดบุคคลหนึ่งสามารถเขาถึงขอมูล
จึงเปนสิ่งที่ควรระมัดระวัง เพราะขอมูลบางอยางของบุคคลและองคกรมี
ความสำคัญและไมสามารถเปดเผยตอบุคคลภายนอกได 

 



Resources 

l  Computer Security Division Computer Security Resource Center / National 
Institute of Standard and Technology (CSRC/NIST) 

l  csrc.nist.gov 

l  Computer Emergency Response Team(CERT) 

l  www.cert.org 

l  SANS 

l  www.sans.org 

l  อาจารย ธนัญชัย ตรีภาค สถาบันเทคโนโลยีพระจอมเกลาเจาคุณทหารลาดกระบัง 

l  สิริพร จิตตเจริญธรรม, เสาวภา ปานจันทร และ เลอศักดิ์ ลิ้มวิวัฒนกุล  

l  Security Focus 

l  www.securityfocus.com 


