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วิทยาการเข้ารหัสลับ ( Cryptography ) 

กล่าวน า 

    มนุษย์ได้คิดค้นวิธีการรักษาความลับของเรามาตั้งนาน นับตั้งแต่สมัยจูเลียส ซีซาร์ จนกระทั่งถึงปัจจุบันที่
ใช้คอมพิวเตอร์มาช่วยเข้ารหัสลับและถอดรหัสลับ การเข้ารหัสแบบซีซ่าร์  ท าได้โดยการน าตัวอักษรที่อยู่ถัดไปอีก
สองต าแหน่งมาแทนที่ ยกตัวอย่างเช่น ถ้าต้องการเข้ารหัสค าว่า HELLO เราก็น าตัวอักษรที่ถัดจากตัว H ไปอีกสอง
ตัว นั่นคือตัว J มาแทน ตัว E แทนด้วย G ตัว L แทนด้วย N ตัว O แทนด้วย Q ดังนั้นข้อความ HELLO จึงถูก
แปลงให้เป็นค าว่า JGNNQ 

การเข้ารหัสลับแตกต่างกับวิทยาการอ าพรางข้อมูล ข้อมูลที่ถูกอ าพรางนั้นจะไม่ถูกเปลี่ยนแปลง ในขณะที่
การเข้ารหัสลับจะเปลี่ยนแปลงข้อมูล วิทยาการเข้ารหัสลับสมัยใหม่ (Modern Cryptography) เป็นวิชาการที่ใช้
แนวทางคณิตศาสตร์เพ่ือแปลงข้อความปกติให้กลายเป็นข้อความลับ โดยให้เฉพาะคู่สนทนาที่ต้องการสามารถอ่าน
เข้าใจได้ เท่านั้น ขั้นตอนวิธีของการเข้ารหัสลับสมัยใหม่ ได้แก่  Data Encryption Standard, Advanced 
Encryption Standard หรือ One-Time Padding ฯลฯ 

การเข้ารหัสข้อมูล (Cryptography) 

การเข้ารหัสข้อมูลโดยพ้ืนฐานแล้วจะเกี่ยวข้องกับวิธีการทางคณิตศาสตร์เพ่ือใช้ในการป้องกันข้อมูลหรือ
ข้อความตั้งต้นที่ต้องการส่งไปถึงผู้รับ ข้อมูลตั้งต้นจะถูกแปรเปลี่ยนไปสู่ข้อมูลหรือข้อความอีกรูปแบบหนึ่งที่ไม่
สามารถอ่านเข้าใจได้โดยใครก็ตามที่ไม่มีกุญแจส าหรับเปิดดูข้อมูลนั้น  เราเรียกกระบวนการในการแปรรูปของ
ข้อมูลตั้งต้นว่า "การเข้ารหัสข้อมูล" (Encryption) และกระบวนการในการแปลงข้อความที่ไม่สามารถอ่านและท า
ความเขา้ใจให้กลับไปสู่ข้อความดั้งเดิมว่าการถอดรหัสข้อมูล (Decryption) 
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หากแบ่ง Cryptography ตามยุคสมัยแล้วเราสามารถที่จะแบ่งได้เป็น 2 ยุคคือ ยุคประวัติศาสตร์ 
(หรือท่ีเรียกว่ายุค Classic) และยุคปัจจุบัน (Modern) 

Encryption

Classical Encryption Modern Encryption

Transposition Substitution Symmetric Asymmetric

RSA, ..

Hash

MD5, ..
Block,
Stream

 

Classical Encryption : Transposition Ciphers 

แบบไม่ใช้ Key : ไม่มีการสลับล าดับของหลัก 
วิธีการ : เปลี่ยนหลักให้เป็นแถว แล้วท าการเรียงข้อมูลตามแถว 

ตัวอย่าง การเข้ารหัส  
Plain Text : THIS IS A MESSAGE FOR YOU และใช้ 5 หลัก 

 

 

 

 

 

Cipher Text: TSSOHAARIMGYSEEOISFU 
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การถอดรหัส 

วิธีการ : เปลี่ยนแถวใหเ้ป็นหลัก แล้วท าการเรียงข้อมูลตามแถว 

 

 

 

 

 

Cipher Text: TSSOHAARIMGYSEEOISFU 
Plain Text : THIS IS A MESSAGE FOR YOU 

ตัวอย่าง การเข้ารหัส 
แบบใช้ Key ช่วย : มีการจัดล าดับหลักตาม Key เช่น MEGABUCK 
วิธีการ : จัดล าดับหลักตาม Key เช่น MEGABUCK แล้วท าการเรียงข้อมูลตามหลัก 

ตัวอย่าง Plain Text : THIS IS A MESSAGE FOR YOU 

 

 

 

 

 

 

 

 

Cipher Text : SAUIGXAFXHSYISOMOXTERSEX 



 Network  Security : Cryptography 
 

การถอดรหัส 
วิธีการ : จัดล าดับหลักตาม Key เช่น MEGABUCK แล้วท าการเรียงข้อความตามแถว 

 

Cipher Text: SAUIGXAFXHSYISOMOXTERSEX 

 

 

 

 

 

Plain Text : THIS IS A MESSAGE FOR YOU 

 

Classical Encryption : Substitution Ciphers 

Caesar Substitution Ciphers : เป็นการแทนค่าแต่ละตัวอักษรด้วยสัญลักษณ์เพียงตัวเดียว เป็นวิธีที
ง่ายที่สุด ใช้มาตั้งแต่สมัยจูเลียส ซีซาร์ ในการเข้ารหัสเนื้อความจดหมายส่งไปให้ทัพทหารระหว่างการรบ 

ตัวอย่าง การเข้ารหัส 
วิธีการ : ท าได้โดยการน าตัวอักษรที่อยู่ถัดไปอีก 3(Key) ต าแหน่งมาแทนที่ 

 

 

 

Plain Text = P+K : V +3 ต าแหน่ง Y 
Plain Text : VOYAGER   Cipher Text : YRBDJHU  
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การถอดรหัส 
วิธีการ : ท าได้โดยการน าตัวอักษรที่อยู่ก่อนหน้า 3(Key) ต าแหน่งมาแทนที่ 

 

เลื่อนกลับ 1 ต าแหน่ง : ………...  
เลื่อนกลับ 2 ต าแหน่ง : …….…..  
เลื่อนกลับ 3 ต าแหน่ง VOYAGER ; จะเจอค าท่ีสามารถอ่านได้  

ตัวอย่างแบบมี KEY 
วิธีการ : ท าได้โดยการน าตัวอักษรที่อยู่ถัดไป Key ต าแหน่งมาแทนที่ (Key : 1, 2, 3) 

 

Cipher Text = P+K : V +1 ต าแหน่ง W 
Plain Text : VOYAGER  Cipher Text : WQBBIHS  

การถอดรหัส 
วิธีการ : ท าได้โดยการน าตัวอักษรที่อยู่ก่อนหน้า 3(Key) ต าแหน่งมาแทนที่ 

 

 

 

Plain Text = C - K : W -1 ต าแหน่ง V 
Plain Text : WQBBIHS   Plain Text : VOYAGER  
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MonoAlphabetic Substitution Ciphers : เป็นการแทนค่าแต่ละตัวอักษรด้วยสัญลักษณ์เพียงตัว
เดียวเช่นกัน แต่เป็นอย่างอิสระหรือไม่มีเหตุผลว่า ท าไมต้องเป็นแบบนี้ 

 
 
 
การเข้ารหัส 
วิธีการ : ท าได้โดยการน าตัวอักษรที่ตรงกับ Key มาแทนที่อักษรเดิม 

  
 

 

Cipher Text = V เมื่อเปรียบเทียบกับ Key ท าการแทนค่าอักษร J แทน 
Plain Text : VOYAGER   Cipher Text : JHKTXNM  

การถอดรหัส 
วิธีการ : ท าได้โดยการน าตัวอักษรที่ตรงกับ Plain Text มาแทนที่อักษรเดิม 

 

 

 
Plain Text = Cipher Text        “J” เมื่อเปรียบเทียบกับตารางแล้วได้ Plain Text คือ “V” 
Cipher Text : JHKTXNM    Plain Text : VOYAGER  

Vigenere Substitution Ciphers : Vigenere Cipher เป็นการเข้ารหัสแบบซีเคร็ทคีย์ (Secret Key) 
หรือ Symmetric Key Cryptography ที่อาศัยพ้ืนฐานเดียวกันกับ Caesar หลักการของ Vigenere Cipher คือ 
จะใช้ Key ที่เป็นค ามาเรียงต่อๆกัน  แล้วเข้ารหัสโดยสร้าง Caesar Cipher จากตัวอักษรที่ปรากฏอยู่ใน Key  

ตัวอย่างการเข้ารหัส  
วิธีการ : ท าได้โดยการน าเอาค่าต าแหน่งของตัวอักษรภาษาอังกฤษนั้นๆ มาบวกกันได้ค่าจ านวนหนึ่งออกมา แล้ว
น าค่าที่ได้ไปหาตัวอักษรตามต าแหน่งที่บวกได้มาแทนค่าตัวอักษรเดิม 
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           เรามี Plaintext : ATTACK และเลือกใช้ Keyword : LEMON 
           น า Plaintext มาเรียงคู่กับ Keyword ให้ได้ความยาวเท่ากันดังนี้ 

Plain Text    :   ATTACK  
Key             :   LEMONL 
Cipher Text :   LXFOPV  

ตัวอักษรตัวแรก - A จะถูกเข้ารหัสด้วย Caesar Cipher Key L 
ตัวอักษรตัวที่ 2 - T จะถูกเข้ารหัสด้วย Caesar Cipher Key E 
ตัวอักษรตัวที่ 3 - T จะถูกเข้ารหัสด้วย Caesar Cipher Key M 
และเรียงต่อไปเรื่อยๆ จนกว่าจะครบประโยค  

 

 

 

 

 

 
ตัวอย่างเช่น ต้องการเข้ารหัสตัว “A”  
Cipher Text = P + K  ; P=Plain Text, K=Key 
Cipher Text = 0 + 11 = 11 ; กรณีบวกกันเกิน 25 ให้เริ่มนับ A=26, B=27, …. 
Cipher Text = L 

การถอดรหัส 
วิธีการ : กระบวนการย้อนกลับเหมือนกับของ Caesar แต่ต้องรู้ Keyword 

Ciphertext : LXFOPV และ Keyword : LEMON 
น า Cipher Text มาเรียงคู่กับ Keyword ให้ได้ความยาวเท่ากันดังนี้ 

Ciphertext :  LXFOPV  
Key           :  LEMONL  
Plaintext    : ATTACK  
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ตัวอักษรตัวแรก - L จะถูกถอดรหัสด้วย Caesar Cipher Key L 
ตัวอักษรตัวที่ 2 - X จะถูกถอดรหัสด้วย Caesar Cipher Key E 
ตัวอักษรตัวที่ 3 - F จะถูกถอดรหัสด้วย Caesar Cipher Key M 
และเรียงต่อไปเรื่อยๆ จนกว่าจะครบประโยค  
 
 

 

 

 

 

ตัวอย่างเช่น ต้องการถอดรหัสตัว “L”  
Plain Text = K - C   ; K=Key, C=Cipher Text 
Plain Text = 11 - 11 = 0 ; ถอดรหัส F จะได้ 12-31 = -19 
Plain Text = A  

Vigenere Table จากตัวอย่างข้างต้นหากมีการเข้ารหัสแล้วมีค่ามากกว่า 25 อาจเป็นผลให้ เกิด
ข้อผิดพลาดในการถอดรหัส คือได้ Plain Text ที่ไม่ถูกต้อง ดังนั้น Vigenere Square Or Vigenere Table เป็น
ตารางที่จะน ามาท าการ Encrypt และ Decrypt อีกวิธีหนึ่งที่สามารถท าได้อย่างถูกต้อง โดยไม่สนใจว่าค่าต าแหน่ง
จะมากกว่า 25 หรือเป็นค่าเท่าไร เพราะวิธีนี้จะใช้การเปรียบเทียบจากตาราง 
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ตัวอย่าง 

 ต้องการเข้ารหัสข้อความ NETWORK โดยใช้ Key คือ IPSEC จงแสดงวิธีการ Encrypt และ Decrypt 
โดยวิธีการ Vigenere Square 

  Plain Text: NETWORK 
           Key: IPSECIP 
Cipher Text: VTLBQZZ 
 

วิธีการเข้ารหัส 
ท าการเข้ารหัส ตัวแรกคือ “N” ให้ดูตามแถวที่ต าแหน่ง “N” 
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ในแนวคอลัมน์ให้ดูไปที่ Key “I” หลังจากนั้นลากเส้นตรงทั้งสองมาตัดกันที่ตัวอักษรใด ก็จะได้ Cipher Text 
ออกมา คือ “V” 

 

ท าลักษณะนี้ให้ครบทุกตัวก็จะได้ Cipher Text: VTLBQZZ 

วิธีการถอดรหัส 

Cipher Text: VTLBQZZ 
           Key: IPSECIP  
  Plain Text: NETWORK 

ท า ก า ร ถ อ ด ร หั ส ตั ว แ ร ก  ใน แ น ว ค อ ลั ม น์  Key “I” ล าก เส้ น ต ร ง ไป ห า  Cipher Text “V” 
แล้วลากเส้นตรงขึ้นไปบนสุด ตรงกับตัวอักษร “N” อักษรนั้นคือ Plain Text ที่ถอดรหัสนั่นเอง 
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อัลกอริทึมแบบสมมาตร (Symmetric Key Algorithms) อัลกอริทึมแบบนี้จะใช้กุญแจที่เรียกว่า 
กุญแจลับ (Secret key) ซึ่งมีเพียงหนึ่งเดียวเพ่ือใช้ในการเข้าและถอดรหัสข้อความที่ส่งไป  อัลกอริทึมยังสามารถ
แบ่งย่อยออกเป็น 2 ประเภท ได้แก่ แบบบล็อค (Block Algorithms) ซึ่งจะท าการเข้ารหัสทีละบล็อค (1 บล็อค
ประกอบด้วยหลายไบต์ เช่น 64 ไบต์ เป็นต้น) และแบบสตรีม (Stream Algorithms) ซึ่งจะท าการเข้ารหัสทีละ
ไบต์อัลกอริทึมแบบนี้จะใช้กุญแจที่เรียกว่า กุญแจลับ (Secret key) ซึ่งมีเพียงหนึ่งเดียวเพ่ือใช้ในการเข้าและ
ถอดรหัสข้อความที่ส่งไป  อัลกอริทึมยังสามารถแบ่งย่อยออกเป็น 2 ประเภท ได้แก่ แบบบล็อค (Block 
Algorithms) ซ่ึงจะท าการเข้ารหัสทีละบล็อค (1 บล็อคประกอบด้วยหลายไบต์ เช่น 64 ไบต์ เป็นต้น) และแบบ
สตรีม (Stream Algorithms) ซึ่งจะท าการเข้ารหัสทีละไบต์ 
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อัลกอริทึมแบบอสมมาตร (Asymmetric Key Algorithms) อัลกอริทึมนี้จะใช้กุญแจสองตัวเพ่ือ
ท างาน ตัวหนึ่งใช้ในการเข้ารหัสและอีกตัวหนึ่งใช้ในการถอดรหัสข้อมูลที่เข้ารหัสมาโดยกุญแจตัวแรก อัลกอริทึม
กลุ่มส าคัญในแบบอสมมาตรนี้คือ อัลกอริทึมแบบกุญแจสาธารณะ (Public keys Algorithms) ซึ่งใช้กุญแจที่เรียก
กันว่า กุญแจสาธารณะ (Public keys) ในการเข้ารหัสและใช้กุญแจที่เรียกกันว่า กุญแจส่วนตัว (Private keys) ใน
การถอดรหัสข้อมูลนั้น กุญแจสาธารณะนี้สามารถส่งมอบให้กับผู้อ่ืนได้ เช่น เพ่ือนร่วมงานที่เราต้องการติดต่อด้วย 
หรือแม้กระทั่งวางไว้บนเว็บไซต์เพ่ือให้ผู้อ่ืนสามารถดาวน์โหลดไปใช้งานได้ ส าหรับกุญแจส่วนตัวนั้นต้องเก็บไว้กับผู้
เ ป็ น เ จ้ า ข อ ง กุ ญ แ จ ส่ ว น ตั ว เ ท่ า นั้ น แ ล ะ ห้ า ม เ ปิ ด เ ผ ย ใ ห้ ผู้ อ่ื น ท ร า บ โ ด ย เ ด็ ด ข า ด 
 
           อัลกอริทึมแบบกุญแจสาธารณะยังสามารถประยุกต์ใช้ได้กับการลงลายมือชื่ออิเล็กทรอนิกส์  (ซึ่ง
เปรียบเสมือนการลงลายมือชื่อของเราที่ใช้กับเอกสารส านักงานทั่วไป) การลงลายมือชื่อนี้จะเป็นการพิสูจน์ความ
เป็นเจ้าของและสามารถใช้ได้กับการท าธุรกรรมต่างๆ บนอินเทอร์เน็ต เช่น การซื้อสินค้า เป็นต้น วิธีการใช้งานคือ 
ผู้เป็นเจ้าของกุญแจส่วนตัวลงลายมือชื่อของตนกับข้อความที่ต้องการส่งไปด้วยกุญแจส่วนตัว แล้วจึงส่งข้อความนั้น
ไปให้กับผู้รับ เมื่อได้รับข้อความที่ลงลายมือชื่อมา ผู้รับสามารถใช้กุญแจสาธารณะ (ท่ีเป็นคู่ของกุญแจส่วนตัวนั้น) 
เพ่ือตรวจสอบว่าเป็นข้อความที่มาจากผู้ส่งนั้นหรือไม่ 

ปัญหาของอัลกอริทึมแบบสมมาตร 

            อัลกอริทึมแบบสมมาตรมีความส าคัญไม่ด้อยไปกว่าอัลกอริทึมแบบอสมมาตร  ทั้งนี้เนื่องจากอัลกอริทึม
แบบแรกท างานได้รวดเร็วกว่าและง่ายต่อการใช้งานกว่าแบบหลัง อย่างไรก็ตามอัลกอริทึมแบบสมมาตรยังมีปัญหา
ที่ส าคัญ 3 ประการ ซึ่งเป็นข้อจ ากัดในการใช้งานอัลกอริทึมนี้ 

- ในการใช้งานอัลกอริทึมนี้ สองกลุ่มที่ต้องการแลกเปลี่ยนข้อมูลกัน (เช่น องค์กร ก และ ข) จ าเป็นต้อง
แลกเปลี่ยนกุญแจลับกันก่อน (ซึ่งอาจหมายถึงส่งมอบกุญแจลับให้กับอีกกลุ่มหนึ่ง) การแลกเปลี่ยน
กุญแจนั้นอาจท าได้อย่างยุ่งยากและไม่สะดวก 

- ทั้งสองกลุ่มต้องรักษากุญแจลับนั้นไว้เป็นอย่างดี ห้ามเปิดเผยให้ผู้อื่นล่วงรู้โดยเด็ดขาด การที่กุญแจถูก
เปิดเผยออกไปสู่ผู้อ่ืน (จะโดยกลุ่มใดกลุ่มหนึ่งก็ตาม) และอีกกลุ่มหนึ่งไม่ได้รับทราบปัญหานี้ อาจ
ก่อให้เกิดปัญหากับกลุ่มที่ไม่ทราบนี้ได้ เช่น กลุ่มนี้อาจส่งข้อความที่เป็นความลับไปให้กับอีกกลุ่มหนึ่ง 
แต่ข้อความนี้อาจถูกเปิดเผยได้โดยใช้กุญแจลับที่ล่วงรู้โดยผู้อ่ืน 

- ส าหรับสองกลุ่มที่ต้องการติดต่อกัน จ าเป็นต้องใช้กุญแจลับเป็นจ านวน 1 กุญแจเพ่ือติดต่อกัน สมมติ
ว่ามีผู้ที่ต้องติดต่อกันเป็นจ านวน n กลุ่ม จ านวนกุญแจลับทั้งหมดที่ต้องแลกเปลี่ยนกันคิดเป็นจ านวน
ทั้งหมด C2n หรือเท่ากับ n (n-1)/2 กุญแจ ซึ่งจะเห็นได้ว่าจ านวนกุญแจมีมากมายเกินไป  ซึ่งอาจ
ก่อให้เกิดปัญหาด้านการรักษาความปลอดภัยให้กับกุญแจเหล่านี้  

อัลกอริทึมแบบกุญแจสาธารณะ (ซึ่งเป็นแบบอสมมาตร) ช่วยแก้ปัญหาเหล่านี้ได้ทั้งหมด ผู้ใช้ที่ถือกุญแจ
ส่วนตัวและต้องการให้บุคคลอ่ืนที่ตนติดต่อด้วยส่งเอกสารหรือข้อความที่เข้ารหัสมาหาตน  สามารถเผยแพร่กุญแจ
สาธารณะของตนไว้บนเว็บไซต์หรือในที่สาธารณะซึ่งผู้อ่ืนสามารถเข้ามาดาวน์โหลดไปใช้งานได้ วิธีการใช้งานคือให้
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บุคคลอ่ืนที่มาดาวน์โหลดกุญแจไปนั้นท าการเข้ารหัสข้อความที่ต้องการส่งด้วยกุญแจสาธารณะ  แล้วจึงส่งข้อความ
ที่เข้ารหัสไปให้กับผู้เป็นเจ้าของกุญแจสาธารณะ โดยวิธีนี้จะไม่มีผู้อื่นสามารถเปิดดูข้อความท่ีเข้ารหัสนั้นได้ยกเว้นผู้
ที่ถือกุญแจส่วนตัว (ที่เป็นคู่ของกุญแจสาธารณะนั้น) จึงจะสามารถเปิดข้อความนี้ดูได้ 

การเผยแพร่กุญแจสาธารณะในสถานที่ต่างๆ ได้ท าให้ลดความยุ่งยากในการแลกเปลี่ยนกุญแจกันซึ่งเป็น
ปัญหาข้อแรกของการเข้ารหัสแบบสมมาตร ส าหรับปัญหาที่ว่าทั้งสองกลุ่มจะต้องรักษากุญแจลับไว้เป็นอย่างดีนั้น 
วิธีการของกุญแจสาธารณะจะท าให้ผู้ที่ต้องรับผิดชอบเหลือเพียงผู้เดียว กล่าวคือ ผู้ถือกุญแจส่วนตัว ซึ่งห้ามให้ผู้อื่น
ล่วงรู้โดยเด็ดขาด 

ส าหรับปัญหาที่สามที่ว่าจ านวนกุญแจลับที่จ าเป็นต้องใช้มีมากมายเกินไป วิธีการของกุญแจสาธาณะจะใช้
จ านวนกุญแจที่ประหยัดกว่า เนื่องจากกุญแจสาธารณะ 1 กุญแจของกลุ่มๆ หนึ่งจะสามารถเผยแพร่ให้กับกี่กลุ่มก็
ได้ที่เราต้องการติดต่อด้วย (แทนที่จะเป็น 1 กุญแจลับต่อสองกลุ่มที่ต้องการติดต่อกัน) ดังนั้นถ้ามีกลุ่มที่ต้อง
ติดต่อกันจ านวน n กลุ่ม จ านวนกุญแจส่วนตัวที่ต้องระวังรักษาก็คือ n กุญแจ ซึ่งจะเห็นได้ว่าลดลงไปได้เป็นจ านวน
มาก 

ข้อเสียที่ส าคัญของระบบกุญแจสาธารณะที่ส าคัญคือ ต้องใช้เวลาในการค านวณการเข้าและถอดรหัส  เมื่อ
เทียบกับระบบกุญแจสมมาตร และอาจใช้เวลาเป็นพันเท่าของเวลาที่ใช้โดยระบบกุญแจสมมาตร 

ความแข็งแกร่งของอัลกอริทึมส าหรับการเข้ารหัส 

ความแข็งแกร่งของอัลกอริทึมหมายถึงความยากในการที่ผู้บุกรุกจะสามารถถอดรหัสข้อมูลได้โดยปราศจาก
กุญแจที่ใช้ในการเข้ารหัส ซึ่งจะขึ้นอยู่กับปัจจัยดังนี้ 

- การเก็บกุญแจเข้ารหัสไว้อย่างเป็นความลับ ผู้เป็นเจ้าของกุญแจลับหรือส่วนตัวต้องระมัดระวังไม่ให้
กุญแจสูญหายหรือล่วงรู้โดยผู้อ่ืน  

- ความยาวของกุญแจเข้ารหัส ปกติกุญแจเข้ารหัสจะมีความยาวเป็นบิต ยิ่งจ านวนบิตของกุญแจยิ่งมาก 
ยิ่งท าให้การเดาเพ่ือสุ่มหากุญแจที่ถูกต้องเป็นไปได้ยากยิ่งขึ้น (เช่น กุญแจขนาด  1 บิต จะสามารถ
แทนตัวเลขได้ 2 ค่าคือ 0 กับ 1 กุญแจขนาด 2 บิต จะเป็นไปได้ 4 ค่าคือ 0, 1, 2, 3 เป็นต้น) 

- ความไม่เกรงกลัวต่อการศึกษาหรือดูอัลกอริทึมเพ่ือหารูปแบบของการเข้ารหัส อัลกอริทึมที่ดีต้องเปิด
ให้ผู้รู้ท าการศึกษาในรายละเอียดได้โดยไม่เกรงว่าผู้ศึกษาจะสามารถจับรูปแบบของการเข้ารหัสได้ 

- การมีประตูลับในอัลกอริทึม อัลกอริทึมที่ดีต้องไม่แฝงไว้ด้วยประตูลับที่สามารถใช้เป็นทางเข้าไปสู่
อัลกอริทึม แล้วอาจใช้เพ่ือท าการถอดรหัสข้อมูลได้ ประตูลับนี้ท าให้ไม่จ าเป็นต้องใช้กุญแจในการ
ถอดรหัส 

- ความไม่เกรงกลัวต่อปัญหาการหาความสัมพันธ์ในข้อมูลที่ได้รับ  กล่าวคือเมื่อผู้บุกรุกทราบข้อมูล
บางอย่างที่เป็นข้อมูลตั้งต้นซึ่งยังไม่ได้เข้ารหัส รวมทั้งมีข้อมูลที่เข้ารหัสแล้ว (ของข้อมูลตั้งต้นนั้น) ผู้
บุกรุกอาจจะสามารถหาความสัมพันธ์ระหว่างข้อความทั้งสองนั้นได้ ซึ่งจะเป็นวิธีการในการถอดรหัส
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ข้อมูลได้ ปัญหานี้เรียกกันว่า Known plaintext attack (ค าว่า plaintext หมายถึงข้อความตั้งต้นที่
ยังไม่ได้ผ่านการเข้ารหัส) 

คุณสมบัติของข้อความตั้งต้น คุณสมบัตินี้อาจใช้เป็นช่องทางในการถอดรหัสข้อมูลได้ อัลกอริทึมที่ดีต้องไม่
ใช้คุณสมบัติของข้อความเป็นกลไกในการเข้ารหัสข้อมูล  

ค าแนะน าในการเลือกใช้อัลกอริทึมคือให้ใช้อัลกอริทึมที่ได้มีการใช้งานมาเป็นระยะเวลานานแล้ว  ทั้งนี้
เนื่องจากหากปัญหาของอัลกอริทึมนี้มีจริง ก็คงเกิดขึ้นมานานแล้วและก็คงเป็นที่ทราบกันแล้ว นั่นคืออย่างน้อย
ที่สุดจวบจนกระทั่งถึงปัจจุบัน ก็ยังไม่มีการบุกรุกที่ท าให้อัลกอริทึมนั้นไม่สามารถใช้งานได้อย่างปลอดภัยเป็นที่
ประจักษ์ ดังนั้นจึงไม่ควรใช้อัลกอริทึมใหม่ๆ ที่เพ่ิงได้มีการน าเสนอกันสู่สาธารณะ เพราะอาจมีช่องโหว่แฝงอยู่และ
ยังไม่เป็นที่ทราบในขณะนี้ 

ความยาวของกุญแจที่ใช้ในการเข้ารหัส 

ความยาวของกุญแจเข้ารหัสมีหน่วยนับเป็นบิต หนึ่งบิตในคอมพิวเตอร์เป็นตัวเลขฐานสองที่ประกอบด้วย
ค่า 0 และ 1 กุญแจที่มีความยาว 1 บิต ตัวเลขที่เป็นไปได้เพ่ือแทนกุญแจนั้น จึงอาจมีค่าเป็น 0 หรือ 1 กุญแจที่มี
ความยาว 2 บิต ตัวเลขที่เป็นไปได้จึงเป็น 0, 1, 2 และ 3 ตามล าดับ กุญแจที่มีความยาว 3 บิต ตัวเลขที่เป็นไปได้
จะอยู่ระหว่าง 0 ถึง 7 ดังนั้นเมื่อเพ่ิมความยาวของกุญแจทุกๆ 1 บิต ค่าที่เป็นไปได้ของกุญแจจะเพ่ิมขึ้นเป็นสอง
เท่าตัว หรือจ านวนกุญแจที่เป็นไปได้จะเพ่ิมข้ึนเป็น 2 เท่าตัวนั่นเอง  

ฉะนั้นจะเห็นได้ว่ากุญแจยิ่งมีความยาวมาก โอกาสที่ผู้บุกรุกจะสามารถคาดเดากุญแจที่ตรงกับหมายเลขที่
ถูกต้องของกุญแจจะยิ่งยากมากขึ้นตามล าดับ ในการที่ผู้บุกรุกลองผิดลองถูกกับกุญแจโดยใช้กุญแจที่มีหมายเลข
ต่างๆ กัน เพ่ือหวังที่จะพบกุญแจที่ถูกต้องและสามารถใช้ถอดรหัสข้อมูลได้ การลองผิดลองถูกนี้เราเรียกกันว่า Key 
search หรือการค้นหากุญแจนั่นเอง ทฤษฎีได้กล่าวไว้ว่าการลองผิดลองถูกนี้โดยเฉลี่ยจะต้องทดลองกับกุญแจเป็น
จ านวนครึ่งหนึ่งของกุญแจทั้งหมดก่อนที่จะพบกุญแจที่ถูกต้อง 

ความยาวของกุญแจที่มีขนาดเหมาะสมจึงขึ้นอยู่กับความเร็วในการค้นหากุญแจของผู้บุกรุกและระยะเวลา
ที่ต้องการให้ข้อมูลมีความปลอดภัย ตัวอย่างเช่น ถ้าผู้บุกรุกสามารถลองผิดลองถูกกับกุญแจเป็นจ านวน 10 กุญแจ
ภายในหนึ่งวินาทีแล้ว กุญแจที่มีความยาว 40 บิต จะสามารถป้องกันข้อมูลไว้ได้ 3,484 ปี ถ้าผู้บุกรุกสามารถลอง
ได้เป็นจ านวน 1 ล้านกุญแจในหนึ่งวินาที (เทคโนโลยีปัจจุบันสามารถท าได้) กุญแจที่มีความยาว 40 บิตจะสามารถ
ป้องกันข้อมูลไว้ได้เพียง 13 วันเท่านั้น (ซึ่งอาจไม่เพียงพอส าหรับในบางลักษณะงาน) ด้วยเทคโนโลยีในปัจจุบันหาก
ผู้บุกรุกสามารถทดลองได้เป็นจ านวน 1,000 ล้านกุญแจในหนึ่งวินาที กุญแจขนาด 128 บิตจะสามารถป้องกัน
ข้อมูลไว้ได้ 1022 ปี ดังนั้นด้วยลักษณะงานทั่วไปกุญแจขนาด 128 บิตจะพอเพียงต่อการรักษาความลับของข้อมูล
เอาไว้ได้ 
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อัลกอริทึมส าหรับการเข้ารหัสแบบสมมาตร 

อัลกอริทึมส าหรับการเข้ารหัสแบบสมมาตรในปัจจุบันมีเป็นจ านวนมาก ข้างล่างนี้จะน าเสนอเพียงจ านวน
หนึ่งซึ่งเป็นอัลกอริทึมท่ีเป็นที่รู้จักกันดีในวงการของการเข้ารหัสข้อมูล 

อัลกอริทึม DES 

DES ย่อมาจาก Data Encryption Standard อัลกอริทึมนี้ได้รับการรับรองโดยรัฐบาลสหรัฐอเมริกาในปี 
ค.ศ. 1977 ให้เป็นมาตรฐานการเข้ารหัสข้อมูลส าหรับหน่วยงานของรัฐทั้งหมด ในปี 1981 อัลกอริทึมยังได้รับการ
ก าหนดให้ เป็นมาตรฐานการเข้ารหัสข้อมูลในระดับนานาชาติตามมาตรฐาน  ANSI (American National 
Standards) อีกด้วย 

DES เป็นอัลกอริทึมแบบบล็อกซึ่งใช้กุญแจที่มีขนาดความยาว 56 บิตและเป็นอัลกอริทึมที่มีความ
แข็งแกร่ง แต่เนื่องด้วยขนาดความยาวของกุญแจที่มีขนาดเพียง 56 บิต ซึ่งในปัจจุบันถือได้ว่าสั้นเกินไป ผู้บุกรุก
อาจใช้วิธีการลองผิดลองถูกเพ่ือค้นหากุญแจที่ถูกต้องส าหรับการถอดรหัสได้ 

ในปี 1998 ได้มีการสร้างเครื่องคอมพิวเตอร์พิเศษขึ้นมาซึ่งมีมูลค่า 250,000 เหรียญสหรัฐ เพ่ือใช้ในการ
ค้นหากุญแจที่ถูกต้องของการเข้ารหัสข้อมูลหนึ่งๆ ด้วย DES และพบว่าเครื่องคอมพิวเตอร์นี้สามารถค้นหากุญแจที่
ถูกต้องได้ภายในระยะเวลาไม่ถึงหนึ่งวัน 

อัลกอริทึม Triple-DES 

Triple-DES เป็นอัลกอริทึมที่เสริมความปลอดภัยของ DES ให้มีความแข็งแกร่งมากขึ้นโดยใช้อัลกอริทึม 
DES เป็นจ านวนสามครั้งเพ่ือท าการเข้ารหัส แต่ละครั้งจะใช้กุญแจในการเข้ารหัสที่แตกต่างกัน  ดังนั้นจึง
เปรียบเสมือนการใช้กุญแจเข้ารหัสที่มีความยาวเท่ากับ 56*3 = 168 บิต Triple-DES ได้ถูก ใช้งานกับสถาบันทาง
การเงินอย่างแพร่หลาย รวมทั้งใช้งานกับโปรแกรม Secure Shell (ssh) ด้วย 

การใช้อัลกอริทึม DES เพ่ือเข้ารหัสเป็นจ านวนสองครั้งด้วยกุญแจสองตัว (56*2=112 บิต) ยังถือได้ว่าไม่
ปลอดภัยอย่างพอเพียง 

อัลกอริทึม Blowfish 

Blowfish เป็นอัลกอริทึมที่มีความรวดเร็วในการท างาน มีขนาดเล็กกระทัดรัด และใช้การเข้ารหัสแบบ
บล็อค ผู้พัฒนาคือ Bruce Schneier อัลกอริทึมสามารถใช้กุญแจที่มีขนาดความยาวตั้งแต่ไม่มากนักไปจนถึงขนาด 
448 บิต ซึ่งท าให้เกิดความยืดหยุ่นสูงในการเลือกใช้กุญแจ  รวมทั้งอัลกอริทึมยังได้รับการออกแบบมาให้ท างาน
อย่างเหมาะสมกับหน่วยประมวลผลขนาด 32 หรือ 64 บิต Blowfish ได้เปิดเผยสู่สาธารณะและไม่ได้มีการจด
สิทธิบัตรใดๆ นอกจากนั้นยังใช้ในโปรแกรม SSH และอ่ืนๆ 
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อัลกอริทึม IDEA 

IDEA ย่อมาจาก International Data Encryption Algorithm อัลกอริทึมนี้ได้รับการพัฒนาในประเทศ
สวิสเซอร์แลนด์ที่เมือง Zarich โดย James L. Massey และ Xuejia Lai และได้รับการตีพิมพ์เผยแพร่ในปี ค.ศ. 
1990 อัลกอริทึมใช้กุญแจที่มีขนาด 128 บิต และได้รับการใช้งานกับโปรแกรมยอดฮิตส าหรับการเข้ารหัสและลง
ลายมือชื่ออิเล็กทรอนิกส์ในระบบอีเมล์ที่มีชื่อว่า PGP ต่อมา IDEA ได้รับการจดสิทธิบัตรทางด้านซอฟต์แวร์โดย
บริษัท Ascom-Tech AG ในประเทศสวิสเซอร์แลนด์ ซึ่งท าให้การน าไปใช้ในงานต่างๆ เริ่มลดลง ทั้งนี้เนื่องจากติด
ปัญหาเรื่องลิขสิทธิ์นั่นเอง 

อัลกอริทึม RC4 

อัลกอริทึมนี้เป็นอัลกอริทึมแบบสตรีม (ท างานกับข้อมูลทีละไบต์) ซึ่งได้รับการพัฒนาขึ้นมาโดย  Ronald 
Riverst และถูกเก็บเป็นความลับทางการค้าโดยบริษัท RSA Data Security ในภายหลังอัลกอริทึมนี้ได้รับการ
เปิดเผยใน Usenet เมื่อปี ค.ศ. 1994 และเป็นที่ทราบกันว่าเป็นอัลกอริทึมที่มีความแข็งแกร่งโดยสามารถใช้ขนาด
ความยาวของกุญแจที่มีขนาดตั้งแต่ 1 บิตไปจนกระทั่งถึงขนาด 2048 บิต 

อัลกอริทึม Rijndael (หรืออัลกอริทึม AES) 

อัลกอริทึมนี้ได้รับการพัฒนาโดย Joan Daemen และ Vincent Rijmen ในปี 2000 อัลกอริทึมได้รับการ
คัดเลือกโดยหน่วยงาน National Institute of Standard and Technology (NIST) ของสหรัฐอเมริกาให้เป็น
มาตรฐานในการเข้ารหัสชั้นสูงของประเทศ อัลกอริทึมมีความเร็วสูงและมีขนาดกะทัดรัดโดยสามารถใช้กุญแจที่มี
ความยาวขนาด 128, 192 และ 256 บิต 

อัลกอริทึม One-time Pads 

อัลกอริทึมนี้ได้รับการยอมรับว่าเป็นอัลกอริทึมที่ไม่มีใครสามารถเจาะความแข็งแกร่งของอัลกอริทึมได้  
อัลกอริทึมใช้กุญแจที่มีขนาดความยาวซึ่งอาจจะมากกว่าขนาดความยาวของข้อความที่ต้องการเข้ารหัส  กุญแจจะ
ถูกสร้างออกมาแบบสุ่มและโดยปกติจะถูกใช้งานแค่เพียงครั้งเดียวแล้วทิ้งไป แต่ละไบต์ของข้อความที่ต้องการส่งไป
จะถูกเข้าและถอดรหัสโดยหนึ่งไบต์ (ชนิดไบต์ต่อไบต์) ของกุญแจที่ถูกสร้างขึ้นมาใช้งาน เนื่องจากกุญแจที่ถูกใช้งาน
แต่ละครั้งจะไม่ซ้ ากันและถูกสร้างขึ้นมาแบบสุ่ม จึงเป็นการยากที่จะค้นหากุญแจที่ถูกต้องได้ 

ข้อจ ากัดของอัลกอริทึมนี้ คือขนาดของกุญแจที่อาจมีขนาดยาวกว่าข้อความที่ต้องการส่ง  ซึ่งส่งผลให้การ
ส่งมอบกุญแจที่มีขนาดใหญ่ท าได้ไม่สะดวกนัก รวมทั้งการสร้างกุญแจให้มีความสุ่มสูงไม่ใช่เป็นสิ่งที่ท าได้ง่ายนัก  
อย่างไรก็ตามอัลกอริทึมนี้ก็ยังมีการใช้งานในระบบเครือข่ายที่ต้องการความปลอดภัยสูง 
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อัลกอริทึมส าหรับการเข้ารหัสแบบกุญแจสาธารณะ (หรือการเข้ารหัสแบบอสมมาตร) 

อัลกอริทึมแบบกุญแจสาธารณะแบ่งตามลักษณะการใช้งานได้เป็น 2 ประเภทที่รู้จักกันดีมีดังนี้คือ 

- ใช้ส าหรับการเข้ารหัส  
- ใช้ส าหรับการลงลายมือชื่ออิเล็กทรอนิกส์ 

อัลกอริทึม RSA 

อัลกอริทึม RSA ได้รับการพัฒนาขึ้นที่มหาวิทยาลัย MIT ในปี 1977 โดยศาสตราจารย์ 3 คน ซึ่ง
ประกอบด้วย Ronald Rivest, Adi Shamir และ Leonard Adleman ชื่อของอัลกอริทึมได้รับการตั้งชื่อตาม
ตัวอักษรตัวแรกของนามสกุลของศาสตราจารย์ทั้งสามคน อัลกอริทึมนี้สามารถใช้ในการเข้ารหัสข้อมูลรวมทั้งการ
ลงลายมือชื่ออิเล็กทรอนิกส์ด้วย 

วิธีการนี้สามารถใช้ได้ทั้งกับการเข้ารหัสข้อมูลและลายเซ็นต์ดิจิตอล ข้อมูลที่เข้ารหัสด้วยไพรเวทคีย์ จะถูก
ถอดรหัสได้โดยใช้พับลิกคีย์ที่เป็นคู่กันเท่านั้น เช่น ถ้าอลิสใช้ไพรเวทคีย์ของตัวเองในการเข้ารหัส ใครก็ตามที่มีพับ
ลิกคีย์ของเธอก็สามารถถอดรหัสข้อมูลนั้นได้(แสดงดังรูป)  แสดงหลักฐานการเข้าและถอดรหัสแบบพับลิกคีย์เอนค
ริพชัน การสื่อสารแบบนี้จะสร้างความเชื่อมั่นในข้อมูลแบบทางเดียว RSA สามารถใช้ประโยชน์ได้หลายด้าน เช่น 
การเข้ารหัสข้อมูล และการแจกจ่ายซีเครทคีย์ก็ได ้

 

รูปแสดง การเข้ารหัสแบบพับลิกคีย์แบบ RSA 

จากรูป RSA Encrypt & Decrypt สมมติให้คู่ล าดับของกุญแจส่วนตัวเป็น (119,77) และคู่ล าดับของ
กุญแจสาธารณะเป็น (119,5) เมื่อผู้ส่งต้องการที่จะส่งตัวอักษร F ซึ่งตัวอักษรนี้จะสามารถแทนด้วยตัวเลข 6  
(F เป็ น พ ยัญ ช น ะตั วที่   6) ใน ก าร เข้ า รหั ส ข้ อ มู ล ส าม ารถ ค าน วณ ได้ ว่ า  C = 6^5 mod 119 = 41 
ผลลัพท์ที่ได้มานี้จะเป็นตัวเลขที่ผ่านการเข้ารหัสข้อมูลแล้ว เมื่อผู้รับได้รับตัวเลขนี้แล้ว จะท าการถอดรหัสข้อมูล 
ซึ่งสามารถค านวณได้ดังนี้ M = 41^77 mod 119 = 6 ซึ่งตัวเลขนี้จะหมายถึงตัวอักษร F นั่นเอง 

ขั้นตอนการค านวณของ RSA 

- พ้ืนฐานเกี่ยวกับ จ านวนจ าเพาะและการ Mod 
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- ขั้นตอนในการเลือกพับลิกคีย์และไพรเวทคีย์ 
- การเข้าและถอดรหัส 

พ้ืนฐานเกี่ยวกับ จ านวนจ าเพาะและการ Mod 

ตัวประกอบ หมายถึง จ านวนนับที่สามารถหารจ านวนนับได้ลงตัว เช่น 
                ตัวประกอบของ 3 คือ 1 และ 3 
                ตัวประกอบของ 15 คือ 1, 3, 5 และ 15 

จ านวนจ าเพาะ หมายถึง จ านวนนับที่มีตัวประกอบเพียง 2 ตัว คือ 1 และตัวของมันเอง เช่น 2, 3, 5, 7, 
11.. เป็นต้น 

Mod หมายถึง การหารเอาเฉพาะเศษ เช่น 10 mod 3 ได้ 1 

หารร่วมมาก ( ห.ร.ม.) ตัวหารร่วมที่มากทีสุด ( ห.ร.ม.)  ตัวหารร่วมที่มากที่สุดของจ านวนใดๆ  ตั้งแต่ 2 
จ าน วน ขึ้ น ไป ห มายถึ ง   จ าน วน ที่ มี ค่ าม ากที่ สุ ด ที่ ส าม ารถห ารจ าน วน ทั้ งห มด เห ล่ านั้ น ได้ ล งตั ว  
          - วิธีการหา ห.ร.ม. โดยการแยกตัวประกอบ  มีวิธีการดังนี้ แยกตัวประกอบของจ านวนทุกจ านวนที่
ต้ อ งการหาร  ห .ร .ม . เลื อกตั วป ระกอบที่ ซ้ ากั น ของทุ กจ านวนมาคูณ กัน  ห .ร .ม . คื อ   ผลคูณ ที่ ได้                                
          - ตัวอย่าง จงหา ห.ร.ม. ของ 56 , 84 และ 140 วิธีท า 56 = 2 * 2 * 2 * 7, 84 = 2 * 2 * 3 * 7,      
104 = 2 * 2 * 5 * 7 เลือกตัวที่ซ้ ากัน  ที่อยู่ท้ัง 56, 84 และ 104 ตัวที่ซ้ ากันเอามาซ้ าละ 1 ตัว คือ มีเลข 2  เลข 2 
และ เลข 7   ดังนั้น  ห.ร.ม. คือ 2 * 2 * 7 = 28 

ขั้นตอนในการเลือกพับลิกคีย์และไพรเวทคีย์ 

ในการเลือกคู่ล าดับของเลขไม่ว่าจะเป็น n,d และ e นั้นจะสามารถใช้ขั้นตอนต่างๆต่อไปนี้ 

1. เลือกตัวเลขจ านวนเฉพาะ (Prime Number) ที่มีค่ามากๆ คือ p และ q 
2. ค านวณโดยให้ n=p*q 
3. ให้ m=(p-1)(q-1) 
4. เลือกค่า e (มีค่าน้อยกว่า n) โดยที่ e และ m เป็นจ านวนที่ไม่มีตัวประกอบร่วมกัน 
5. เลือกค่า d โดยที่ (e*d) mod m = 1 

ตัวอย่าง 

 (1) เลือก p และ q ซึ่งเป็นจ านวนเฉพาะที่มีค่าต่างกัน  
         p = 7  
         q = 17  
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(2) ให้ n = pq  
         ดังนั้น n = 7*17 = 119  
(3) ให้ m = (p-1)(q-1)  
        ดังนั้น m = 6*16 = 96  
(4) เลือกค่า e ที่ 1 < e < m ซึ่งหารร่วมมากของ m กับ e มีค่าเป็น 1  
(สามารถหาค่า e ได้โดยการส ุ่มค่าจ านวนเต็มบวกพร้อมกบัทดสอบวา่หารร่วมมากของ m กับ e มีค่าเป็น 1) 
เลือก e = 5 และทดสอบหารร่วมมากของ 96 กับ 5 แล้วได้ 1 
(5) หาค่า d ที่ท าให้  ed mod m = 1 

แทนค่า  5.d mod 96 =1 

    วิธีการโดยน า (96+1)/5 ว่าลงตัวหรือไม่ หากไม่ลงตัวทวีคูณอีกเท่าตัวและน า 5 มาหารอีกจะได้ (96+96+1)/5  
ท า ไป เรื่ อ ย ๆ จ น ม าห ยุ ด ที่  9 6  บ วก กั น  4 คร ั้ง ได้  (96+96+96+96+1)/5  ซึ่ ง จ ะ ได้ ค่ า  d=77 เพราะ  
5*77 mod 96 ได้ 1  

(6) Public key  คือ (n,e)  ดังนั้น Public key  คือ (119,5) 
(7) Private key คือ (n,d) ดังนั้น Private key คือ (119,77) 

การเข้าและถอดรหัส 

(1) ให้ M คือข้อความที่ยังไม่เข้ารหัส (ในรูปแบบของตัวเลข) M < n 
     ให้ข้อความที่ยังไม่เข้ารหัส M = 19 

(2) การเข้ารหัส =>  C = M^e mod n 
    ได้ C = 19^5 mod 119 = 66 

(3) การถอดรหัส =>  M = C^d mod n 
   ได้ M = 66^77 mod 119 = 19 

 
อัลกอริทึม DSS 

DSS ย่อมาจาก Digital Signature Standard อัลกอริทึมนี้ได้รับการพัฒนาขึ้นมาโดย National Security 
Agency ในประเทศสหรัฐอเมริกาและได้รับการรับรองโดย NIST ให้เป็นมาตรฐานกลางส าหรับการลงลายมือชื่อ
อิเล็กทรอนิกส์ในประเทศสหรัฐอเมริกา 
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อัลกอริทึมส าหรับสร้างเมสเซสไดเจสต์ (Hash Function) 

เมสเซสไดเจสต์ (Message Digest) หรือเรียกสั้นๆ ว่าไดเจสต์ แปลว่าข้อความสรุปจากเนื้อหาข้อความตั้ง
ต้น โดยปกติข้อความสรุปจะมีความยาวน้อยกว่าความยาวของข้อความตั้งต้นมาก จุดประสงค์ส าคัญของอัลกอริทึม
นี้คือ การสร้างข้อความสรุปที่สามารถใช้เป็นตัวแทนของข้อความตั้งต้นได้ โดยทั่วไปข้อความสรุปจะมีความยาวอยู่
ระหว่าง 128 ถึง 256 บิต และจะไม่ข้ึนกับขนาดความยาวของข้อความตั้งต้น 

คุณสมบัติที่ส าคัญของอัลกอริทึมส าหรับสร้างไดเจสต์มีดังนี้ 

1. ทุกๆ บิตของไดเจสต์จะข้ึนอยู่กับทุกบิตของข้อความตั้งต้น 
2. ถ้าบิตใดบิตหนึ่งของข้อความตั้งต้นเกิดการเปลี่ยนแปลง เช่น ถูกแก้ไข ทุกๆ บิตของไดเจสต์จะมีโอกาส

ร้อยละ 50 ที่จะแปรเปลี่ยนค่าไปด้วย ซึ่ งหมายถึงว่า 0 เปลี่ยนค่าเป็น 1 และ 1 เปลี่ยนเป็น  0 
คุณสมบัติข้อนี้สามารถอธิบายได้ว่าการเปลี่ยนแปลงแก้ไขข้อความตั้งต้นโดยผู้ไม่ประสงค์ดีแม้ว่าอาจแก้ไข
เพียงเล็กน้อยก็ตาม เช่น เพียง 1 บิตเท่านั้น ก็จะส่งผลให้ผู้รับข้อความทราบว่าข้อความที่ตนได้รับไม่ใช่
ข้อความตั้งต้น (โดยการน าข้อความที่ตนได้รับเข้าอัลกอริทึมเพ่ือท าการค านวณหาไดเจสต์ออกมา แล้วจึง
เปรียบเทียบไดเจสต์ที่ค านวณได้กับไดเจสต์ที่ส่งมาให้ด้วย  ถ้าต่างกัน แสดงว่าข้อความที่ได้รับนั้นถูก
เปลี่ยนแปลงแก้ไข) 

3. โอกาสที่ข้อความตั้งต้น 2 ข้อความใดๆ ที่มีความแตกต่างกัน จะสามารถค านวณได้ค่าไดเจสต์เดียวกันมี
โอกาสน้อยมากคุณสมบัติข้อนี้ท าให้แน่ใจได้ว่า เมื่อผู้ไม่ประสงค์ดีท าการแก้ไขข้อความตั้งต้น ผู้รับข้อความ
ที่ ถู ก แ ก้ ไข ไป แ ล้ ว นั้ น จ ะ ส าม า รถ ต ร ว จ พ บ ได้ ถึ ง ค ว าม ผิ ด ป ก ติ ที่ เกิ ด ขึ้ น อ ย่ า งแ น่ น อ น  
 

อย่างไรก็ตามในทางทฤษฎีแล้ว มีโอกาสที่ข้อความ 2 ข้อความที่แตกต่างกันจะสามารถค านวณแล้วได้ค่า
ไดเจสต์เดียวกัน ปัญหานี้เรียกกันว่าการชนกันของไดเจสต์(Collision) อัลกอริทึมส าหรับสร้างไดเจสต์ที่ดีควรจะมี
โอกาสน้อยมากๆ ที่จะก่อให้เกิดปัญหาการชนกันของไดเจสต์ 

อัลกอริทึมส าหรับสร้างไดเจสต์ยอดนิยมมีดังนี้ 

อัลกอริทึม MD2 

ผู้พัฒนาคือ Ronald Rivest อัลกอริทึมนี้เชื่อกันว่ามีความแข็งแกร่งที่สุดในบรรดาอัลกอริทึมต่างๆ  ที่ 
Rivest พัฒนาขึ้นมา (ความแข็งแกร่งพิจารณาได้จากคุณสมบัติสามประการข้างต้น) ข้อเสียของอัลกอริทึมนี้คือใช้
เ ว ล า ม า ก ใ น ก า ร ค า น ว ณ ไ ด เจ ส ต์ ห นึ่ ง ๆ  MD2 จึ ง ไ ม่ ค่ อ ย ไ ด้ มี ก า ร ใ ช้ ง า น กั น ม า ก นั ก  
MD2 สร้างไดเจสต์ทีม่ีความยาว 128 บิต 
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อัลกอริทึม MD4 

ผู้พัฒนาคือ Rivest เช่นเดียวกับ MD2 อัลกอริทึมนี้พัฒนาขึ้นมาเพ่ือแก้ปัญหาความล่าช้าในการค านวณ
ของ MD2 อย่างไรก็ตามในภายหลังได้พบว่าอัลกอริทึมมีข้อบกพร่องที่เกี่ยวข้องกับคุณสมบัติข้อที่สามโดยตรง  
กล่าวคือปัญหาการชนกันของไดเจสต์มีโอกาสเกิดขึ้นได้ไม่น้อย ซึ่งผู้บุกรุกอาจใช้ประโยชน์จากจุดอ่อนนี้เพ่ือท าการ
แก้ไขข้อความตั้งต้นที่ส่งมาให้ได้ MD4 ผลิตไดเจสต์ที่มีขนาด 128 บิต 

อัลกอริทึม MD5 

Rivest เป็นผู้พัฒนาเช่นกันโดยพัฒนาต่อจาก MD4 เพ่ือให้มีความปลอดภัยที่สูงขึ้น ถึงแม้จะเป็นที่นิยมใช้
งานกันอย่างแพร่หลาย ทว่าในปี 1996 ก็มีผู้พบจุดบกพร่องของ MD5 (เช่นเดียวกับ MD4) จึงท าให้ความนิยมเริ่ม
ลดลงMD5 ผลิตไดเจสต์ที่มีขนาด 128 บิต 

อัลกอริทึม SHA 

SHA ย่อจาก Secure Hash Algorithm อัลกอริทึม SHA ได้รับแนวคิดในการพัฒนามาจาก MD4 และ
ได้รับการพัฒนาขึ้นมาเพ่ือใช้งานร่วมกับอัลกอริทึม DSS (ซึ่งใช้ในการลงลายมือชื่ออิเล็กทรอนิกส์) หลังจากที่ได้มี
การตีพิมพ์เผยแพร่อัลกอริทึมนี้ได้ไม่นาน NIST ก็ประกาศตามมาว่าอัลกอริทึมจ าเป็นต้องได้รับการแก้ไขเพ่ิมเติม
เล็กน้อยเพ่ือให้สามารถใช้งานได้อย่างเหมาะสม SHA สร้างไดเจสต์ที่มีขนาด 160 บิต 

อัลกอริทึม SHA-1 

 SHA-1 เป็นอัลกอริทึมที่แก้ไขเพ่ิมเติมเล็กน้อยจาก SHA การแก้ไขเพ่ิมเติมนี้ เป็นที่ เชื่อกันว่าท าให้
อัลกอริทึม SHA-1 มีความปลอดภัยที่สูงขึ้นSHA-1 สร้างไดเจสต์ที่มีขนาด 160 บิต 

อัลกอริทึม SHA-256, SHA-384 และ SHA-512 

NIST เป็นผู้น าเสนออัลกอริทึมทั้งสามนี้ในปี 2001 เพ่ือใช้งานร่วมกับอัลกอริทึม AES (ซึ่งเป็นอัลกอริทึมใน
การเข้ารหัสแบบสมมาตร) อัลกอริทึมเหล่านี้สร้างไดเจสต์ที่มีขนาด 256, 384 และ 512 บิต ตามล าดับ 

นอกจากอัลกอริทึมส าหรับการสร้างไดเจสต์ที่กล่าวถึงไปแล้วนั้น อัลกอริทึ มส าหรับการเข้ารหัสแบบ
สมมาตร เช่น DES สามารถใช้ในการสร้างไดเจสต์เช่นกัน วิธีการใช้งานอัลกอริทึมแบบสมมาตรเพื่อสร้างไดเจสต์คือ 
ให้เลือกกุญแจลับส าหรับการเข้ารหัสขึ้นมา 1 กุญแจโดยวิธีการเลือกแบบสุ่ม และต่อมาใช้กุญแจนี้เพ่ือเข้ารหัส
ข้อความตั้งต้น แล้วใช้เฉพาะบล็อกสุดท้ายที่เข้ารหัสแล้วเพ่ือเป็นไดเจสต์ของข้อความทั้งหมด (ไม่รวมบล็อคอ่ืนๆ ที่
เข้ารหัสแล้ว) อัลกอริทึมแบบสมมาตรสามารถสร้างไดเจสต์ที่มีคุณภาพดี แต่ข้อเสียคือต้องใช้เวลาในการค านวณได
เจสต์มาก 
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ไดเจสต์เป็นเครื่องมือที่ส าคัญท่ีสามารถใช้ในการตรวจสอบว่าไฟล์ในระบบที่ใช้งานมีการเปลี่ยนแปลงแก้ไข
หรือไม่ (ไม่ว่าจะโดยเจตนาหรือไม่ก็ตาม) บางครั้งการเปลี่ยนแปลงแก้ไขอาจถูกกระท าโดยผู้ที่ไม่มีสิทธิ์ เช่น ผู้บุกรุก 
เป็นต้น วิธีการใช้ไดเจสต์เพ่ือตรวจสอบไฟล์ในระบบคือให้เลือกใช้อัลกอริทึมหนึ่ง เช่น MD5 เพ่ือสร้างไดเจสต์ของ
ไฟล์ในระบบและเก็บไดเจสต์นั้นไว้อีกที่หนึ่งนอกระบบ ภายหลังจากระยะเวลาหนึ่งที่ก าหนดไว้ เช่น 1 เดือน ก็มา
ค านวณไดเจสต์ของไฟล์เดิมอีกครั้งหนึ่ง แล้วเปรียบเทียบไดเจสต์ใหม่นี้กับไดเจสต์ที่เก็บไว้นอกระบบว่าตรงกัน
หรือไม่ ถ้าตรงกัน ก็แสดงว่าไฟล์ในระบบยังเป็นปกติเช่นเดิม 

ไดเจสต์ยังเป็นส่วนหนึ่งของการลงลายมือชื่ออิเล็กทรอนิกส์  กล่าวคือการลงลายมือชื่ออิเล็กทรอนิกส์ใน
ปัจจุบันจะใช้การลงลายมือชื่อกับไดเจสต์ของข้อความตั้งต้นแทนการลงลายมือชื่อกับข้อความตั้งต้นทั้งข้อความ 

บทสรุป 

ความรู้พ้ืนฐานส าหรับการเข้ารหัสข้อมูล โดยกล่าวถึงจุดประสงค์ 3 ประการของการเข้ารหัสข้อมูล 
อัลกอริทึมในการเข้ารหัสแบบสมมาตรและอสมมาตรในแบบต่างๆ ที่แพร่หลายอยู่ในปัจจุบัน การพิจารณาความ
แข็งแกร่งหรือความปลอดภัยของอัลกอริทึมที่เลือกใช้งาน  รวมทั้งอัลกอริทึมส าหรับการสร้างเมสเซสไดเจสต์ ซึ่ง
วิทยาการเข้ารหัสจะช่วยเพ่ิมความลับของข้อมูลและท าให้การสื่อสารข้อมูลในระบบเครือข่ายมีความปลอดภัยมาก
ยิ่งขึ้นด้วย 


