
FIREWALL 

Mr.Jantapong Boodluck 
Electronic Computer Technology 

King Mongkut's University of Technology North Bangkok 

 



Outline 

l  Basic Firewall 

l  Type Of Firewall 

l  Network Security Policy 

l  Limitations of the Firewall 

l  Design Example  



Basic Firewall 

l  ไฟรวอล คือ ระบบควบคุมการเขา-ออกเครือขาย ซึ่งจะใชสำหรับ
ปกปองเครือขายภายในองคกรจากการโจมตีจากภายนอก 

l  เหตุผลหลักที่มีการใชไฟรวอล ก็เพื่อใหผูใชที่อยูภายในสามารถใช
บริการเครือขายภายในไดเต็มที่และใชบริการเครือขายภายนอก เชน 

อินเตอรเน็ต ไดดวย 

l  ไฟรวอลสามารถควบคุมการใชเครือขายไดโดยอนุญาตหรือไมอนุญาตให
แพ็กเก็ตผานได ซึ่งแพ็กเก็ตที่อนุญาตใหผานหรือไมนั้นขึ้นอยูกับนโยบาย
การรักษาความปลอดภัย (Security Policy) ที่กำหนดใหกับไฟรวอล 



Basic Firewall 

l  มีหนาทีต่รวจสอบขอมูลที่ผานเขาออกระบบ 

l  ปองกันผูบุกรุกที่มาจากเครือขายภายนอก 

l  เปนตัวคั่นกลางระหวางเน็ตเวิรกที่ไมไวใจและเน็ตเวิรกที่ตองการปกปอง 

l  ไฟรวอลลจะทำงานตาม “กฎของไฟรวอลล” ที่ผูดูแลระบบกำหนดไว 



Basic Firewall 

l  กฎไฟรวอลลจะกำหนดเปนขอๆ หรือเปนบรรทัด 

l  มีกฏหลายบรรทัดทำใหไฟรวอลลทำงานชาลง 

l  ผูออกแบบที่มีประสบการณจะออกแบบกฎใหจำนวนบรรทัดนอย แตมี
ประสิทธิภาพ 

l  ไฟรวอลลจะอยูเกือบปลายสุดของเครือขายอินเทอรเน็ต 

l  ไฟรวอลลทำหนาที่สงผาน (Forward) แพ็กเก็ต (Packet) ไดเหมือนกับ
เราเตอร 

l  แตแตกตางคือ ไฟรวอลลทำหนาทีก่รองแพ็กเก็ตได  

l  สวนเราเตอรตองกำหนดคา ACL (Access Control List) 



Basic Firewall 

l  เมื่อมีแพ็กเก็ตวิ่งมา ไฟรวอลลจะตัดสินวาควร ใหผาน (Accept) หรือ      
ทิ้งไป (Deny) 

l  จะตรวจสอบจากกฎที่กำหนดไว  

l  หากตรงตามเงื่อนไขจะตัดสินตาม Action วาอนุญาต หรือไมอนุญาต 

l  กฎขอสุดทายมักกำหนดไววา “ไมอนุญาตทุกแพ็กเก็ต” เพื่อความ

ปลอดภัย 



Benefits 

ประโยชน 

l  ใชการกำหนดกฎใหกับ Firewall 

l  บันทึกขอมูลที่ผานเขาออกอยางมีประสิทธิภาพ 

l  ปองกันจากการเขาถึงที่ไมไดรับอนุญาตจากภายนอก 

l  สามารถปองกันไวรัสได (รุนใหมๆ) 



Type Of Firewall 

Network Firewall 

l  Packet filtering Firewall 

l  Stateful Firewall 

l  Application Firewall 

Personal Firewall 



Packet filtering Firewall 

l พิจารณาฟลดตางๆที่สำคัญบนเฮดเดอรของแพ็กเก็ต เชน Protocol , 
Port เปนตน  

l  ตรวจสอบ IP Address และ Port ที่อยูตนทาง และปลายทาง 



Packet filtering Firewall 

l  ในการพิจารณาเฮดเดอร Packet Filtering จะตรวจสอบในระดับของ 
Network Layer และ Transport Layer 

Network Layer 

•  ไอพีตนทาง, ไอพีปลายทาง 

•  ชนิดของโปรโตคอล 

Transport Layer 

•  พอรตตนทาง, พอรตปลายทาง 

•  แฟล็ก (Flag ซึ่งจะมีเฉพาะในเฮดเดอรของแพ็กเก็ต TCP) 



Stateful Firewall 

l  เปนเทคโนโลยีที่เพิ่มเขาไปใน Packet Filtering 

l  เพิ่มความสามารถในการพิจารณาขอมูลใน Flag 

l  นำแพ็กเก็ตที่วิ่งผานและแพ็กเก็ตที่เคยวิ่งผาน เก็บใน State-Table มา

พิจารณา 

l  หากมีใน State-Table ก็อนุญาตใหผานได 

l  หากไมมีใน State-Table จะตองตรวจสอบจากกฎที่ละขอ เมื่อพบวา
ใหผานไดก็จะสราง State-Table ใหม 

l  ทำงานเร็วกวา Packet Filtering 



Application Firewall Or Proxy Firewall 



Application Firewall Or Proxy Firewall 

l  สามารถจำกัดใหบาง IP สามารถเขา Application ไดบางสวนหรือทั้งหมด 

l  Proxy Server, Web Proxy, SMTP Proxy, Telnet Proxy 

l  สามารถสราง TCP Connection กับโฮสตปลายทางขึ้นเองใหม  

l  ปลอดภัยมาก เพราะตรวจสอบขอมูลในระดับ Application Layer 

Application Layer เปนเลเยอรบนสุดที่ทำงานใกลชิดกับผูใช การทำงานของ เลเยอรนี้จะเกี่ยวของกับโปรโตคอล
ตางๆ มากมาย มีบริการทางดานโปรแกรมประยุกตตางๆ  ไดแก E-Mail, File Transfer, HTTP เปนตน 



Personal Firewall 

l  ไฟรวอลลเฉพาะเครื่อง 

l  ปองกันการเชื่อมตอจาก IP อื่น 

l  สามารถเปดเฉพาะ Port ที่เราตองการใหติดตอ 

l  ZoneAlarm Pro, Outpost Firewall, Norman Personal Firewall, 
eConceal Pro, Webroot Desktop Firewall, Injoy Firewall, 

SurfSecret Firewall 



Personal Firewall 



Network Security Policy 

l  Network Security Policy นับเปนสิ่งที่สำคัญที่สุดสำหรับการใชงาน
ไฟรวอล แมวา Firewall จะมีประสิทธิภาพ หากมีนโยบายการรักษา

ความปลอดภัยที่หละหลวม Firewall ก็ไมมีประโยชนมากนัก  

l  ดังนั้นควรกำหนดนโยบายที่สามารถควบคุมหรือปองกันทราฟกที่อาจมี
ผลกระทบตอการใชงานเครือขายใหมากที่สุด แลวนำไปบังคับใชกับ
ไฟรวอล  

l  ซึ่งกฎที่บังคับใชนโยบายการรักษาความปลอดภัยในไฟรวอลนั้นจะเรียก
วา ACL (Access Control List) หรือ Firewall Rule 

 



Network Security Policy 

ตัวอยาง การกำหนดนโยบายรักษาความปลอดภัย โดยสมมติวาโครงสรางของ
เครือขายเปนดังรูปตอไปนี้ 

External 
Internal 

Mail : 202.44.32.24 
Web : 202.44.32.22 

DNS : 202.44.32.29 
Internal Network : 192.168.100.0/24 



Network Security Policy 

l  โดย DMZ (Demilitarized Zone) ประกอบดวย เว็บเซิรฟเวอร เมล-
เซิรฟเวอร และ DNS เซิรฟเวอร  

l  โดยผูใชเครือขายภายใน สามารถใชบริการจากภายนอกดังนี้ HTTP, 
HTTPS, FTP, Telnet, SSH, DNS, SMTP, POP3  

l  สวนผูใชจากอินเทอรเน็ตหรือภายนอกนั้นสามารถใชบริการจาก DMZ ได
ดังนี้ DNS, HTTP, HTTPS, SMTP จากนโยบายนี้เราสามารถเขียน ACL 

ไดดังนี้ 



Network Security Policy 

Rule  Source  Destination  Service (Port)  Action  Description 

1  Any  202.44.32.22  HTTP (80) 

HTTPS (443) 

Allow  อนุญาตใหผูใชจากทั้งภายในและ
อินเทอรเน็ตเขามาใชบริการเว็บเซอร

เวอร 

2 

 

Any  202.44.32.24  SMTP (25) 

POP3 (110) 

IMAP (143) 

Allow  อนุญาตใหผูใชจากทั้ง 

ภายในและอินเทอรเน็ตเขามาใชบริการ
เมลเซิรฟเวอร 



Network Security Policy 

Rule  Source  Destination  Service 
(Port) 

Action  Description 

3  Any  202.44.32.29  DNS (53)  Allow  อนุญาตใหผูใชจากทั้งภายในและ
อินเทอรเน็ตเขามาใชบริการ DNS Server 

4  202.44.32.24  Any  SMTP (25)  Allow  อนุญาตใหเมลเซิรฟเวอรรับ - สงกับเมล
เซิรฟเวอรอื่นที่อยูบนอินเทอรเน็ตหรือ

ภายใน 

5  202.44.32.29  Any  DNS (53)  Allow  อนุญาตให DNS Server คิวรี DNS 
Server อื่นที่อยูบนอินเทอรเน็ตหรือ

ภายใน 



Network Security Policy 

Rule  Source  Destination  Service 
(Port) 

Action  Description 

6  192.168.100.0/24  Any  HTTP (80) 

HTTPS (443) 

FTP (20-21) 

Telnet (23) 

SSH (22) 

SMTP (25) 

POP3 (110) 

IMAP4 (143) 

Allow  อนุญาตใหผูใชภายในเครือขายใช
บริการดังกลาวจากอินเทอรเน็ต

และ DMZ 

7  Any  Any  Any  Deny  ถาไมตรงกับกฎที่กำหนดขางบนให
ละทิ้งแพ็กเก็ตนั้น 



Limitations of the Firewall 

l  Firewall ไมสามารถปองกันการโจมตีที่ไมไดกระทำผาน Firewall (เชน การ
โจมตีจากภายในเครือขายเอง) 

l  ไมสามารถปองกันการโจมตีที่มากับ Application Protocols ตางๆ (เรียก
วาการ Tunneling) หรือกับโปรแกรม Client ที่มีความลอแหลมและถูก

ดัดแปลงใหกระทำการโจมตีได (โปรแกรมที่ถูกทำใหเปน Trojan horse) 



Design Example (2 Firewall)  

l  ใชไฟรวอลล 2 ตัวโดยไฟรวอลลตัวแรก จะทำหนาที่กั้นระหวางเครือขาย
ภายนอกกับองคกร และไฟรวอลลตัวที ่ 2 จะทำหนาที่กั้นระหวางเครือขาย

กลุมที ่ 1 กลุมที ่ 2 และกลุมที ่ 3 โดยจะไดโครงสรางตามรูป วิธีการออกแบบ
ลักษณะนี้จะเรียกวา Screening Subnet หรือบางทีก็เรียกวา Three 

Homed Computer 

1

2

3



Design Example (1 Firewall)  

  จะเห็นวาเครือขายจะแบงออกเปนเพียง 3 สวน คือ เครือขายภายนอก
องคกร เครือขาย DMZ และเครือขายภายในองคกร ซึ่งรวมเอาเซิรฟเวอร

ภายในและเครื่องไคลเอนตเขาไวดวยกัน  



Design Example  

l  รูปแบบนี้จัดวาเปนรูปแบบที่ประหยัด เพราะใชไฟรวอลลเพียงตัวเดียว แม
จะมีความเสี่ยงมากกวาแบบที่ใชไฟรวอลล 2 ตัวก็ตาม  

l  แตหากเลือกใชไฟรวอลลที่ดีหนอยและมีการดูแลรักษาอยางเครงครัด และ
ถือไดวามีความปลอดภัยที่เทียบเทาไดกับไฟรวอลล 2 ตัวเลยทีเดียว  

l  วิธีการออกแบบนี้จะเรียกวา Screening Router หรือ Dual Homed 
Computer 



Design Example (High Available Firewall )  



Design Example  

l  รูปแสดงตัวอยางเครือขายเปนการออกแบบ High Available Firewall 
โดยการใชไฟรวอลล 2 ตัวทำหนาที่กั้นระหวางเครือขาย  

l  โดยไฟรวอลล 2 ตัวนี้จะทำงานแบบ Load Balancing คือ ใช Virtual IP 
เดียวกัน แบงภาระการทำงาน โดยหากเปนไมโครซอฟตจะเรียกการเชื่อม

ตอระหวางเซิรฟเวอร 2 ตัวนี้วา Heartbeat โดยจะคอยตรวจสอบการ
ทำงานของไฟรวอลลทั้ง 2 หากมีตัวใดตัวหนึ่งผิดปกติ จะทำการ 

Failover ทันที  

l  ระบบนี้จะเหมาะสำหรับองคกรที่ตองการความตอเนื่องของการใหบริการ
สูง 



Resources 

l  อาจารย ธนัญชัย ตรีภาค สถาบันเทคโนโลยีพระจอมเกลาเจาคุณทหารลาดกระบัง  

l  Bruce Schneier, Applied Cryptography: Protocols, Algorithms, and Source 

Code in C, John Wiley & Sons Inc, December 1995  

l  Security Focus 

l  www.securityfocus.com 


