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Firewall 

กล่าวน า 

ในบทที่ผ่านมา เราได้กล่าวถึงรายละเอียดวิธีการโจมตีทางเครือข่ายหลายวิธีการ ส าหรับในบทน้ีเราจะ
กล่าวถึงเครื่องมือหลักที่ถือได้ว่าเป็นทัพหน้าของเครื่องมือที่ใช้ในการป้องกันการโจมตี น่ันก็คือ ไฟร์วอลล์เพราะ  
ไฟร์วอลล์นับเป็นเครื่องมือแรกที่เกิดขึ้นมาในโลกของ Security เป็นเครื่องมือที่พัฒนาไปมากที่สุด เป็นที่รู้จักกัน
มากที่สุดและเป็นเครื่องมือตัวแรกท่ีมักจะใส่เข้าไปในระบบเพื่อป้องกัน เพราะหากไม่มีไฟร์วอลล์ท าหน้าที่ป้องกันไว้
ช้ันหน่ึงแล้ว เครื่องมืออย่าง IDS (Intrusion Detection System) อาจต้องรับภาระหนักขึ้น หรือต้องกลายเป็นเป้า
ในการโจมตีซะเอง 

Firewall เป็นอุปกรณ์หรือซอฟต์แวร์ที่ท าหน้าที่ในการคัดกรองข้อมูลภายในเครือข่าย โดยตรวจสอบ   
เพ็กเก็ตที่ว่ิงผ่านไปมาในเครือข่าย ซึ่งเป็นองค์ประกอบในระบบสารสนเทศที่ท าหน้าที่ในการสร้าง Access 
Control ส าหรับแพ็กเก็ตต่างๆ ในระบบเครือข่าย  ไฟร์วอลล์น้ันหากจะกล่าวในมุมกว้างก็อาจกล่าวได้ว่าเป็น
Smart Router เพราะไฟร์วอลล์จะต้องท าหน้าที่เป็นเราเตอร์  โดยท าหน้าที่เป็นเกตเวย์ของเครือข่ายที่มันป้องกัน
อยู่  ปัจจุบันไฟร์วอลล์ได้รับการพัฒนาไปมากจนมีความสามารถพิเศษต่าง ๆ เพิ่มข้ึนมากมาย 
 
ประเภทของไฟร์วอลล์ ซึ่งแบ่งออกเป็น 3 ประเภท ได้แก่  
 

1) Packet Filtering  
2) Stateful Inspection   
3) Application Proxy  

1. Packet Filtering Firewall 

ไฟร์วอลล์ชนิดน้ี เป็นไฟร์วอลล์ที่มีรูปแบบการท างานง่ายที่สุดและเป็นไฟร์วอลล์ที่เก่าแก่ที่สุด ปัจจุบัน  
ไฟร์วอลล์ประเภทน้ีแทบไม่มีการน าไปใช้งานจริง ๆ แล้ว ที่ยังมีใช้งานอยู่มักจะเป็นฟังก์ช่ันหน่ึงของเราเตอร์โดย 
เราเตอร์ที่มีความสามารถน้ี นอกจากจะสามารถหาเส้นทางได้แล้ว ยังสามารถกรองแพ็กเกจได้อีกด้วยกล่าวคือ 
สามารถจะอนุญาตหรือไม่อนุญาตให้แพ็กเกจผ่านเราเตอร์ได้ โดยการก าหนดเป็นกฎขึ้นมา เช่น 

 
router(config)#access-list 11 deny 161.246.20.0 0.0.0.255 
router(config)#access-list 11 permit any 
router(config)#interface fastethernet1 
router(config-if)#ip access-group 11 in 
 

ค าส่ังข้างต้นเป็นค าส่ังที่ใช้ในการต้ังค่าให้กับเราเตอร์ของ Cisco ดังน้ันหากเป็นเราเตอร์ย่ีห้ออ่ืนรูปแบบ
ค าส่ังอาจต่างออกไป แต่หลักการของการต้ังค่าจะยังคงเป็นหลักการเดียวกัน ส าหรับค าส่ังข้างต้นน้ันบรรทัดแรก
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เป็นค าส่ังที่ใช้ในการก าหนด access-list หมายเลข 11 โดยก าหนดให้ปฏิเสธไอพีแอดเดรสหมายเลข161.246.20.0 
โดยให้ปฏิเสธทั้ง Class C เลย คือ จะหมายถึงไอพีหมายเลขต้ังแต่ 161.246.20.1-161.246.20.255ส าหรับบรรทัด
ถัดมาเป็นการก าหนดว่าจะต้ังค่าให้กับพอร์ต Fast Ethernet หมายเลข 1 และในบรรทัดสุดท้าย จะเป็นการ
ก าหนดว่าให้น า access-list ที่ได้ก าหนดไว้ก่อนหน้าน้ีมาใช้กับพอร์ต Fast Ethernet 1 โดยให้ Filter เฉพาะฝ่ัง 
inbound ซึ่งหมายถึง แพ็กเกจใด ๆ ที่มี Source IP Address อยู่ในช่วงดังกล่าวจะผ่านเราเตอร์น้ีมาไม่ได้แต่ยัง
สามารถส่งออกไปได้  รูปแบบข้างต้นเรียกว่าเป็น Standard ACL (Access Control List) แต่เราเตอร์ของ Cisco 
ยังม ีACL อีกรูปแบบหน่ึง คือ Extend ACL ดังตัวอย่างต่อไปน้ี 

 
router(config)#access-list 110 deny tcp host 161.246.4.3 smtp 
router(config)#access-list 110 deny tcp host 161.246.4.3 ftp 
router(config)#access-list 110 permit tcp host any any 
router(config)#interface fastethernet1 
router(config-if)#ip access-group 110 in 
 

จากค าส่ังข้างต้น บรรทัดแรกเป็นค าส่ังก าหนด Extend ACL หมายเลข 110 โดยก าหนดให้ห้ามการ
เช่ือมต่อชนิด TCP ที่มีหมายเลข IP เป็น 161.246.4.3 และมีหมายเลขพอร์ตเป็นพอร์ตของ SMTP (25) และ 
TCP(23) โดยก าหนดให้มีผลกับพอร์ต Fast Ethernet 1 ส าหรับการเช่ือมต่ออ่ืน ๆ สามารถผ่านได้ ซึ่งจะเห็นได้ว่า
การก าหนด Extend ACL เราสามารถจะก าหนดลงไปยังหมายเลขพอร์ตได้ ว่าจะอนุญาตหรือไม่อนุญาตการเช่ือม
ต่อไปยังพอร์ตใด ๆ ได้ ซึ่งท าให้เราสามารถก าหนดได้ว่าจะให้แอดเดรสหรือช่วงแอดเดรสใด ติดต่อกับแอปพลิเคชัน
แบบใดได้ ซึ่งจะเห็นได้ว่า การก าหนดในแบบ Extend ACL น้ี มีประโยชน์อย่างมาก นอกจากน้ัน ยังสามารถ
ก าหนดกฎในลักษณะเช่นน้ีได้อีกด้วย 

 
router(config)#access-list 110 permit host 161.246.5.10 gt 1024 host –161.246.4.7 eq 80 
router(config)#access-list 110 deny tcp host any any 
router(config)#interface fastethernet1 
router(config-if)#ip access-group 110 in 
 

ค าส่ังข้างต้นเป็นค าส่ังที่ให้เครื่องคอมพิวเตอร์ 161.246.5.10 เท่าน้ันที่สามารถติดต่อกับ Web Server ที่
มีหมายเลขไอพี 161.246.4.7 ส าหรับเครื่องอ่ืน ๆ จะติดต่อไม่ได้ ซึ่งจะเห็นว่าเราสามารถต้ังค่าให้กับเราเตอร์ได้
ค่อนข้างหลากหลายเงื่อนไช นอกจากน้ันแล้ว ค าส่ังที่เป็น Extend ACL น้ี ยังสามารถก าหนดในบล็อก ICMP เช่น 
 
router(config)#access-list 110 deny icmp any any echo-request 
router(config)#access-list 110 permit tcp host any any 
router(config)#interface fastethernet1 
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router(config-if)#ip access-group 110 in 

ในการก าหนด Access List น้ัน หากจะก าหนดให้ครบถ้วน มักจะต้องมีการป้องกันแอดเดรสต่อไปน้ีด้วย 
คือ แอดเดรสที่ใช้งานเป็นหมายเลข Private IP Address ซ่ึงได้แก่หมายเลขแอดเดรสที่มีหมายเลข 10.0.0.0-
10.255.255.255, 172.16.0.0-172.31.255.255 และ 192.168.0.0-192.168.255.255 เอาไว้ด้วย เพราะ
เน่ืองจากหมายเลขเหล่าน้ีเป็นหมายเลขที่ใช้งานภายใน ดังน้ันหากปรากฏเป็นหมายเลขของ Source IP Address 
แล้ว ก็หมายความว่าแพ็กเกจน้ันมีการปลอมหมายเลข Source IP Address มา นอกจากน้ัน ก็ควรจะมีการ Filter 
หมายเลข IP Address ที่เป็นหมายเลขขององค์กรไว้ด้วย เพราะการติดต่อเข้ามายังองค์กรน้ัน ย่อมจะต้องไม่มี
หมายเลข Source IP Address เป็นหมายเลขภายในองค์กรแน่ ๆ เช่น หากภาควิชาฯ จะป้องกันตามรูปแบบ
ข้างต้น ก็จะสามารถสร้าง ACL ได้เป็น 
 
router(config)#access-list 11 deny 10.0.0.0 0.255.255.255 
router(config)#access-list 11 deny 127.0.0.0 0.255.255.255 
router(config)#access-list 11 deny 172.16.0.0 0.0.255.255 
router(config)#access-list 11 deny 192.168.0.0 0.0.255.255 
router(config)#access-list 11 deny 161.246.4.0 0.0.0.255 
router(config)#access-list 11 deny 161.246.5.0 0.0.0.255 
router(config)#access-list 11 deny 161.246.6.0 0.0.0.255 
router(config)#access-list 11 deny 161.246.70.0 0.0.0.255 
router(config)#access-list 11 permit any 
router(config)#interface fastethernet1 
router(config-if)#ip access-group 11 in 
 
2) Stateful Inspection   

 ในไฟร์วอลล์แบบ Packet filtering ที่ได้กล่าวมาน้ัน จะเห็นได้ว่าเราสามารถต้ังค่าเพื่อกรองแพ็กเกจที่ไม่
ต้องการออกไป แต่ไฟร์วอลล์ดังกล่าวก็ยังไม่ปลอดภัยมากพอ เพราะแม้ว่าเราสามารถจ ากัดการเช่ือมต่อให้เหลือแต่
พอร์ต 80 เท่าน้ันที่ติดต่อเข้ามาได้ แต่ไฟร์วอลล์ข้างต้นก็ไม่ได้ตรวจสอบว่า การเช่ือมต่อผ่านพอร์ต 80 น้ันเป็นการ
เช่ือมต่อตามปกติหรือไม่ คือหากเป็นพอร์ต 80 แล้วก็จะปล่อยผ่านหมด ทั้งที่อาจเป็นแพ็กเกจโจมตีก็ได้เพราะ  
แฮกเกอร์อาจเทลเน็ตไปยังพอร์ต 80 เพื่อรันโปรแกรม Backdoor ก็ได้ นอกจากน้ันกรณีที่แพ็กเกจที่ผ่านไฟร์วอลล์
มาเป็นแพ็กเกจที่มีการท า Fragmentation มาด้วยแล้ว ไฟร์วอลล์ประเภทน้ีจะไม่สามารถตรวจสอบอะไรได้เลย 
(เราเตอร์บางตัวสามารถก าหนดให้ไม่ส่งผ่านแพ็กเกจแบบ Fragment ได้)  

และหากเป็นกรณีที่เป็นการโจมตีโดยการก าหนดแพ็กเกจที่ผิดปกติแล้ว ไฟร์วอลล์แบบน้ีก็จะไม่สามารถ
ตรวจสอบได้เช่นกัน เพราะหากหมายเลขไอพีผ่านและพอร์ตผ่าน ไฟร์วอลล์แบบ Packet filtering ก็ยอมให้ผ่านได้
ทันที และหากมีการปลอมหมายเลขไอพีด้วยแล้ว ก็ย่ิงท าให้การป้องกันของไฟร์วอลล์มีความสามารถลดลง 
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นอกจากน้ันส าหรับพอร์ตที่มีหมายเลขมากกว่า 1024 ไฟร์วอลล์ดังกล่าวจะต้องเปิดพอร์ตเหล่าน้ันไว้ตลอดเวลา 
เพราะไฟร์วอลล์ไม่รู้ว่าแอปพลิเคชันใดจะใช้งานพอร์ตหมายเลขใดบ้าง ซึ่งถือเป็นความไม่ปลอดภัยอีกเช่นกัน 

 ซึ่งข้อบกพร่องทั้งหมดน้ี ไฟร์วอลล์แบบ Stateful Inspection สามารถป้องกันได้ (ต่อไปจะเรียกว่าสเตท
ฟูล) โดยไฟร์วอลล์ ก็จะมีการต้ังกฎขึ้นมาเช่นเดียวกัน แต่ไฟร์วอลล์ประเภทน้ีจะมีความสามารถในการติดตาม
State ตามการเช่ือมต่อ โดยเฉพาะการเช่ือมต่อแบบ TCP ที่ได้อธิบายไปในบทก่อนหน้าน้ี โดยในระหว่างการ
เช่ือมต่อไฟร์วอลล์จะท าการสร้าง State Table ที่จะเก็บสถานะของการเช่ือมต่อในทุกๆ การเช่ือมต่อเอาไว้ เช่น
การเช่ือมต่อในแบบ TCP จะต้องเริ่มด้วย 3 Way Handshake ไฟร์วอลล์สเตทฟูลก็จะตรวจสอบว่าแพ็กเกจแรก
เป็น SYN หรือไม่ และแพ็กเกจตอบกลับเป็น SYN/ACK หรือไม่ และแพ็กเกจยืนยันเป็น ACK หรือไม่ และแต่ละ
แพ็กเกจมีล าดับของ Sequence Number ถูกต้องหรือไม่ นอกจากในระหว่างการเช่ือมต่อไฟร์วอลล์สเตทฟูลยังมี
การตรวจสอบหมายเลขล าดับ หมายเลขตอบรับและแฟล็กต่างๆ ตลอดเวลา ดังน้ันจะเห็นได้ว่าการสร้างแพ็กเกจ
แปลกปลอมให้ผ่านไฟร์วอลล์สเตทฟูลจะยากข้ึนมาก 

ส าหรับกรณีของแพ็กเกจที่มีการ Fragmentation มาน้ัน ไฟร์วอลล์สเตทฟูลจะรอจนครบทั้ง Datagram
แล้วจึงท าการ Reassemble แล้วจึงตรวจสอบว่าถูกต้องหรือไม่ ดังน้ันการโจมตีโดยวิธีการแบ่งเป็น Fragment
ย่อย ๆ เพื่อหลอกไฟร์วอลล์ก็จะท าได้ยากขึ้น และไฟร์วอลล์แบบสเตทฟูลไม่จ าเป็นต้องเปิดพอร์ตหมายเลข1024 
ขึ้นไปทิ้งเอาไว้ด้วย เพราะเมื่อไฟร์วอลล์สามารถติดตามสเตทได้แล้ว ก็ย่อมจะรู้ว่าการเช่ือมต่อ น้ันๆ ฝ่ังไคลเอนต์มี
การใช้งานพอร์ตใดก็จะเปิดพอร์ตน้ัน “เฉพาะ” ส าหรับไคลเอนต์น้ันและเมื่อการเช่ือมต่อจบลง ก็จะปิดพอร์ตน้ันไว้
เหมือนเดิมท าให้ระบบมีความปลอดภัยเพิ่มข้ึนมาก 

อย่างไรก็ตามไฟร์วอลล์แบบสเตทฟูลน้ัน ไม่ได้ท างานเหมือนกันไปหมด ไฟร์วอลล์สเตทฟูลบางตัวจะขยับ
ไปท างานที่ช้ันแอปพลิเคชันในบางโพรโตคอล เช่น ในโพรโตคอล FTP น้ันจะมีการใช้พอร์ต 2 พอร์ต คือพอร์ต 21 
ใช้งานเป็นพอร์ตควบคุม และพอร์ต 20 เป็นพอร์ตข้อมูล ดังน้ันในการท างานแบบสเตทฟูลน้ัน สมมติว่าในครั้งแรก
เครือ่งไคลเอนต์ 161.246.5.10 ติดต่อมายังพอร์ต 21 ของเซิร์ฟเวอร์ 161.246.4.3 โดยจะสุ่มค่าพอร์ตฝ่ังไคลเอนต์
มาด้วย เช่น 1234 ซึ่งไฟร์วอลล์ก็จะก าหนดใน State Table ว่า ไอพี 161.246.4.3 พอร์ต 21 กับไอพี 
161.246.5.10 พอร์ต 1234 มีการเช่ือมต่อกัน ไฟร์วอลล์ก็จะเปิดพอร์ตทั้ง 2 เอาไว้ แต่เมื่อมีการส่งข้อมูลเครื่อง
ไคลเอนต์กลับติดต่อมายังพอร์ต 20 ซึ่งไฟล์วอลล์ที่ไม่เข้าใจการท างานของโพรโตคอล FTP ก็จะบล็อกข้อมูล ท าให้
ไม่สามารถเช่ือมต่อได้ 

หรือในการส่งข้อมูลประเภทมัลติมีเดีย เช่น H.323 น้ัน พอร์ตควบคุมกับพอร์ตที่ใช้ในการส่งข้อมูล ก็จะ
เป็นคนละพอร์ตเช่นเดียวกับ FTP และบางครั้งยังเป็นการใช้พอร์ต UDP อีกด้วย ดังน้ันหากไฟร์วอลล์ไม่มีการ
ท างานในช้ันแอปพลิเคช้ัน หรือไม่เข้าใจโพรโตคอลน้ันๆ แล้ว ก็จะใช้งานแอปพลิเคชันน้ันๆ ไม่ได้ หรือหากต้องการ
จะท าให้ได้ ก็จะต้องเปิดพอร์ตน้ันทิ้งเอาไว้ถาวร นอกจากน้ันในไฟร์วอลล์หลายตัว จะมีการติดตามสถานะการ
ท างานของ HTTP เป็นพิเศษ เพราะเป็นที่ทราบกันดีว่าข้อมูลในโลกน้ี มีบทบาทของ HTTP อยู่ไม่น้อย และมีการ
โจมตีผ่านทางเว็บมาก ดังน้ันการติดตามสถานะของ HTTP ก็จะท าให้ระบบเครือข่ายมีความปลอดภัยมากขึ้น 

แต่แม้ว่าไฟร์วอลล์แบบสเตทฟูลจะมีความปลอดภัยเพิ่มขึ้นมากแล้วก็ตาม ไฟร์วอลล์ประเภทน้ียังไม่
สามารถป้องกันการโจมตีที่แทรกซึมมากับการเช่ือมต่อตามปกติได้ เช่น โพรโตคอล FTP น้ัน แม้ว่าไฟร์วอลล์
แบบสเตทฟูลจะมีการติดตามให้มีการเปิดพอร์ต 20 และ 21 อย่างถูกต้อง แต่หากมีการส่งข้อมูลอื่นๆ ที่ไม่ใช่ข้อมูล 
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FTP แทรกมาในระหว่างการเช่ือมต่อ ไฟร์วอลล์ประเภทน้ีก็จะไม่รู้ ดังน้ันหากต้องการให้ไฟร์วอลล์มีความสามารถ
ในการติดตามการท างานของช้ันแอปพลิเคชันมากขึ้น โดยทราบว่าการติดต่อเป็นการติดต่อตามรูปแบบของ
โพรโตคอลน้ันๆ อย่างถูกต้องหรือไม่ ไฟร์วอลล์น้ันจะต้องก้าวขึ้นไปท างานในช้ันแอปพลิเคชันโดยจะเรียกไฟร์วอลล์
ชนิดน้ีว่า Application Proxy Firewall 
 
3) Application Proxy 
 
 ไฟร์วอลล์ประเภทน้ี จะท างานในระดับช้ันแอปพลิเคชันเป็นส าคัญ โดยไฟร์วอลล์ประเภทน้ีจะท าหน้าที่
เป็นตัวแทน (Proxy) ในการส่งต่อ การเช่ือมต่อใดๆ ไปยังเซิร์ฟเวอร์ เช่น เมื่อไคลเอนต์ 161.246.5.10 ติดต่อไปยัง
เว็บเซิร์ฟเวอร์ 161.246.4.7 ผ่านทางไฟร์วอลล์ 161.246.5.1 ไฟร์วอลล์จะท าหน้าที่รับแพ็กเกจที่ขอเช่ือมต่อจาก 
161.246.5.10 เอาไว้ จากน้ันก็ถอดแพ็กเกจเดิมออก แล้วสร้างแพ็กเกจใหม่ โดยอาศัยข้อมูลร้องขอเดิม ไปยัง 
161.246.4.7 เสมือนกับว่าไฟร์วอลล์เป็นผู้ร้องขอเอง ดังน้ัน ข้อดีประการแรกของไฟร์วอลล์ประเภทน้ีคือ 
บุคคลภายนอกจะไม่รู้หมายเลขไอพีของเครือข่ายภายในที่ขอเช่ือมต่อออกมาภายนอก และเมื่อเว็บเซิร์ฟเวอร์ตอบ
กลับ มันก็จะส่งผลลัพธ์กลับไปยังเครื่อง 161.246.5.10 
 และโดยการที่มันท าหน้าที่เป็นตัวแทนในการเช่ือมต่อน่ีเอง ท าให้การติดต่อผ่านไฟร์วอลล์ทุกครั้ง        
ไฟร์วอลล์ก็จะท าหน้าที่ในการตรวจสอบรูปแบบการติดต่อ ว่ามีรูปแบบที่ถูกต้องตามโพรโตคอลน้ันๆ หรือไม่ ท าให้
มีความปลอดภัยเพิ่มข้ึน นอกจากน้ันไฟร์วอลล์แบบน้ียังป้องกันการปลอมไอพีได้โดยเด็ดขาด เพราะมันจะท าหน้าที่
ในการส่งต่อเสียเอง แต่การติดต่อแบบน้ีก็มีข้อเสียเช่นกัน โดยข้อเสียแรก คือ ไฟร์วอลล์แบบน้ีจะท างานได้ช้ากว่า 
เพราะมีการตรวจสอบมากกว่า และยังตอ้งสร้างแพ็กเกจใหม่ในทุกๆ ครั้งด้วย และหากกรณีที่ในการเช่ือมต่อหน่ึงมี
การแบ่งเป็น Segment หลายๆ Segment ด้วยแล้ว ไฟร์วอลล์ประเภทน้ีต้องรอให้ทุก Segment ส่งมาจนครบ
ก่อน จึงจะส่งต่อได้ท าให้เกิดความล่าช้าในการท างานขึ้น 

Layer 2 Switch

File DB FTP

Internal Server

Internet Client
208.217.184.161

Internet

Firewall

208.217.184.174

192.168.25.100

192.168.25.150

 SRC Address : 208.217.184.161 
 SRC Port : 3600
 Dest Address : 208.217.184.174
 Dest Port : 80

 SRC Address : 208.217.184.174 
 SRC  Port : 80
 Dest Address : 208.217.184.161
 Dest Port : 3600

 SRC Address : 192.168.25.100 
 SRC Port : 5300
 Dest Address : 192.168.25.150
 Dest Port : 80

 SRC Address : 192.168.25.150 
 SRC Port : 80
 Dest Address : 192.168.25.100
 Dest Port : 5300  

 

รูปตัวอย่าง Application Proxy Firewall 
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 นอกจากน้ันการที่ไฟร์วอลล์ประเภทน้ีท างานในระดับช้ันแอปริเคชัน หมายความว่า มันจะส่งต่อได้เฉพาะ
โพรโตคอลที่มันรู้จักเท่าน้ัน หากโพรโตคอลใดที่มันไม่รู้จัก ก็จะไม่สามารถส่งต่อได้เลย ในขณะที่หากเป็นไฟร์วอลล์
แบบสเตลฟูลแล้ว เราสามารถต้ังค่าให้เปิดพอร์ตต่างๆท าให้สามารถเช่ือมต่อได้ แต่ไฟร์ วอลล์แบบ Application 
Proxy จะไมส่ามารถติดต่อได้เลย หากไฟร์วอลล์ไม่รู้จักกับโพรโตคอลน้ัน 
 และจากข้อดีของไฟร์วอลล์แบบสเตทฟูล ที่มีความรวดเร็วในการท างาน และข้อดีของไฟร์วอลล์แบบ 
Application Proxy ที่มีความปลอดภัยสูง จึงท าให้มีผู้สร้างไฟร์วอลล์ที่ผสมผสานความสามารถของไฟร์วอลล์ทั้ง
สองขึ้นและเรียกไฟร์วอลล์แบบใหม่น้ีว่า Hybrid Firewall หรือบางผู้ผลิตจะเรียกว่า Adaptive Firewall โดย  
ไฟร์วอลล์แบบใหม่น้ี จะแตกต่างกันไปตามผู้ผลิต บางผลิตภัณฑ์ก็ท างานในแบบ Proxy ส าหรับโพรโตคอลหลักๆ
และแบบสเตทฟูลส าหรับโพรโตคอลทั่วๆไป บางผลิตภัณฑ์ก็ท างานในแบบ Proxy ในช่วงแรกของการเช่ือมต่อ 
เพราะมีความปลอดภัยสูง และต่อมาหากเช่ือว่าการเช่ือมต่อน้ัน เป็นการเช่ือมต่อตามปกติก็จะขยับลงมาท างานใน
แบบสเตทฟูลเพราะมีความรวดเร็วในการท างานมากกว่า 
 ไฟร์วอลล์ในปัจจุบันมีการพัฒนาไปมาก จนอาจกว่าได้ว่าไม่มีผลิตภัณฑ์ไฟร์วอลล์ใด ที่เป็นแบบใดแบบ
หน่ึง นอกจากน้ันผลิตภัณฑ์ไฟร์วอลล์หลายๆตัวก็มักจะมีการท างานร่วมกับแอปพลิเคชันด้านความปลอดภัยอื่น ๆ 
เช่น ท างานร่วมกับ Antivirus ท าให้ไฟร์วอลล์ส่งข้อมูลของเมล์ไปตรวจสอบไวรัสก่อนจะส่งต่อหรือท างานร่วมกับ 
IDS เพื่อตรวจสอบการบุกรุก ไฟร์วอลล์บางตัวสามารถต้ังให้ท างานตามเวลา ตามผู้ใช้ บางตัวสามารถก าหนด   
ทราฟฟิกให้กับแอปพลิเคชันไม่เท่ากันได้ด้วย ไฟร์วอลล์บางตัวสามารถล็อกการใช้งานของผู้ใช้ให้สามารถเช่ือมต่อ
กับไซต์ที่ก าหนดไว้เท่าน้ันได้ 

 
แนวทางการออกแบบ 

เป้าหมายหลักของการออกแบบโครงสร้างความปลอดภัย ก็เพื่อที่จะปกป้องทรัพย์สินขององค์กร ให้
สามารถใช้งานได้ โดยที่ไม่มีใครสามารถมาโจมตีได้ ซึ่งแนวทางในการออกแบบจะประกอบด้วย 4 ขั้นตอน คือ
ออกแบบระบบ (Design)  สร้างระบบ (Deploy)  น าไปใช้งานใช้งาน (Manage) และประเมินผล (Assess) โดย
ขั้นตอนทั้ง 4 จะมีลักษณะเป็นงานที่ต่อเน่ืองไปเรื่อยๆ ไม่รู้จบ ทั้งน้ีเพราะการออกแบบระบบน้ันหลังจากน าไปใช้
งาน อาจไม่เหมาะสมกับการใช้งาน เช่น อาจท าให้ระบบปลอดภัยจริง แต่ท าให้ผู้ใช้ไม่สะดวกต่อการใช้งาน อย่างน้ี
ก็ต้องปรับการออกแบบใหม่ หรืออาจสะดวกต่อการใช้งาน แต่เมื่อประเมินแล้ว มีความปลอดภัยไม่เพียงพอ ดังน้ัน
จึงต้องมีการปรับจนกว่าจะลงตัว นอกจากน้ันก็ยังจะต้องมีการตรวจประเมินเป็นระยะๆ ดังน้ันคงไม่ผิดนัก หากจะ
กล่าวว่า วงจรความปลอดภัยข้างต้นเป็นเรื่องท่ีต้องท าไปเรื่อยๆ ตราบเท่าที่องค์กรน้ันยังคงอยู่ 

นอกจากน้ันการออกแบบน้ันควรจะต้องเป็นไปตาม Policy และแนวทางขององค์กร แต่หากองค์กรใดยัง
ไม่มี Policy ก็จะต้องออกแบบและสร้างขึ้นก่อนที่จะสร้างโครงสร้างความปลอดภัย 

 
- การแบ่งเครือข่าย 
การแบ่งเครือข่าย หรือ Network Partition น้ี ถือเป็นขั้นตอนแรกของการออกแบบ โดยก่อนที่จะท างาน 

ในขั้นตอนน้ีกัน เราจะต้องมีผังของระบบคอมพิวเตอร์ และผังของระบบเครือข่ายขององค์กรก่อน ส าหรับ
จุดประสงค์ของการแบ่งเครือข่ายน้ี ก็เพื่อจะจัดระดับความส าคัญของเครือข่ายในแต่ละส่วน ซึ่งโดยทั่วไปก็จะถือว่า
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เครือข่ายที่เครื่องเซิร์ฟเวอร์อยู่ มีความส าคัญสูงที่สุด และเครือข่ายที่เครื่องไคลเอนต์อยู่ ก็มีความส าคัญรองลงมา 
โดยเครื่องของผู้บริหารอาจจะจัดให้มีความส าคัญมากกว่าเครื่องของพนักงานก็ว่ากันไป 
 คราวน้ีเมื่อได้ระดับความส าคัญต่างๆ ของระบบเครือข่ายแล้ว ก็จะหาทางปกป้องเครือข่ายต่อไป โดยยึด
หลักที่ว่าส่วนของเครือข่ายที่ส าคัญมาก็ต้องปกป้องมาก ส่วนของเครือข่ายที่ส าคัญน้อยก็ป้องน้อยหน่อย แต่โดย
ทั่วๆ ไปแล้ว จะแบ่งส่วนของเครือข่ายออกเป็น 3 ส่วนหลัก ๆ คือ ส่วนของเครือข่ายที่มีเซิร์ฟเวอร์ที่ไม่ได้ติดต่อกับ
ภายนอกเป็นส่วนหน่ึง ส่วนของเครือข่ายที่มีเซิร์ฟเวอร์ที่ต้องติดต่อกับภายนอกเป็นอีกส่วนหน่ึง และอีกส่วนหน่ึงก็
คือส่วนของผู้ใช้ 
 ส าหรับเหตุผลของการแบ่งเครือข่ายในส่วนของเซิร์ฟเวอร์ออกเป็น 2 ส่วน ก็เน่ืองจากเซิร์ฟเวอร์ที่ท า
หน้าที่ติดต่อกับภายนอก อย่างเช่น เว็บเซิร์ฟเวอร์ภายนอก หรือ เมล์เซิร์ฟเวอร์น้ัน เป็นเซิร์ฟเวอร์ที่จะต้องติดต่อ
กับข้างนอก หรือเรียกว่า “เข้าถึงได้” จากภายนอก อย่างหลีกเล่ียงไม่ได้ ซึ่งการป้องกันก็จะไม่สามารถท าได้อย่าง
เต็มที ่ประกอบกับการที่เซิร์ฟเวอร์เหล่าน้ี เข้าถึงหรือเห็นได้จากภายนอก ท าให้มันกลายเป็นเป้าโจมตี และมีความ
เส่ียงที่จะถูกเจาะเข้ามาได้ ในขณะที่เซิร์ฟเวอร์อย่างเซิร์ฟเวอร์ฐานข้อมูลน้ัน ไม่จ าเป็นต้องติดต่อกับภายนอก และ
ไม่จ าเป็นต้องให ้“เข้าถึงได้” จากภายนอก หรือพูดง่าย ๆ คือ ไม่ควรจะมองเห็นจากภายนอกเซิร์ฟเวอร์ในกลุ่มน้ีจึง
มีความเส่ียงน้อยกว่า ดังน้ันหากน าเซิร์ฟเวอร์ 2 กลุ่มน้ีไปไว้ด้วยกันแล้ว เมื่อมีการเจาะเข้ามาได้จากเซิร์ฟเวอร์กลุ่ม
แรก ก็อาจจะสูญเสียเซิร์ฟเวอร์ทั้งหมด แต่หากมีการแบ่งเป็น 2 กลุ่ม เมื่อเซิร์ฟเวอร์กลุ่มแรกถูกเจาะเข้ามาได้ 
เซิร์ฟเวอร์ในกลุ่มที่ 2 ก็ยังจะมีความปลอดภัยต่อไป จนกว่าแฮกเกอร์จะเจาะเข้ามาในเซิร์ฟเวอร์กลุ่มหลังได้ส าเร็จ 
ซึ่งจะเจาะได้ยากกว่ามาก เพราะการที่มันไม่ต้องติดต่อกับภายนอกท าให้เราสามารถป้องกันเครือข่ายส่วนน้ีได้อย่าง
เต็มที่มากกว่า 
 อย่างไรก็ตาม ในองค์กรที่มีขนาดไม่ใหญ่นัก อาจมีการแบ่งเครือข่ายออกเป็นเพียง 2 กลุ่ม คือจะรวมเอา
ส่วนของเครือข่ายที่เป็นเซิร์ฟเวอร์ภายในกับเครือข่ายของผู้ใช้เข้าด้วยกัน เพราะอันที่จริงเหตุผลที่เขาแยกส่วนของ
เครือข่ายผู้ใช้ออกจากส่วนของเครือข่ายเซิร์ฟเวอร์ภายในน้ัน ก็เพราะไม่ไว้ใจผู้ใช้ภายในว่าอาจท าอันตราย 
 เซิร์ฟเวอร์ได้ แต่ในองค์กรขนาดเล็ก ที่สามารถไว้ใจผู้ใช้ได้ หรือสามารถควบคุมผู้ใช้โดยวิธีการอ่ืนได้ ก็อาจ
รวมเอาเครือข่าย 2 ส่วนน้ีเขา้ด้วยกันได้ เพื่อเป็นการประหยัดค่าใช้จ่าย 
 

                             3 
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                             2
-                                                             
                       

                             1 
-                                                          
                        

 
 

รูปแสดงการแบ่งเครื่องคอมพิวเตอร์ในเครือข่ายออกเป็น 3 ส่วน 
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 หลังจากที่เราแบ่งเครือข่ายแล้ว จะมีศัพท์อยู่ค าหน่ึงที่มักพูดถึงกันในวงการรักษาความปลอดภัย น่ันก็คือ 
ศัพท์ค าว่า Trust ซึ่งภาษาไทย ก็น่าจะแปลว่าความเช่ือถือ ค าน้ีมีความหมายว่าเราจะเช่ือถือเครื่องคอมพิวเตอร์
เครื่องน้ันได้มากน้อยเพียงใดว่าในระหว่างที่ติดต่อกันน้ันจะไม่เป็นอันตรายต่อเรา ซึ่งโดยทั่วไปก็มักจะให้
คอมพิวเตอร์กลุ่มที ่2 มีความน่าเช่ือถือสูงที่สุด เพราะดูแลโดยผู้ดูแลระบบเอง จากน้ันก็ตามมาด้วยคอมพิวเตอร์ใน
กลุ่มที่ 1 หรือกลุ่มที่ 3 ขึ้นอยู่กับว่าองค์กรน้ันเป็นลักษณะใด อย่างองค์กรของผมเป็นสถานศึกษาผมก็จะเขื่อว่า
คอมพิวเตอร์กลุ่มที่ 1 น่าเช่ือถือกว่า เพราะถึงแม้จะมีความเส่ียงอันเน่ืองมาจากการต้องติดต่อกับภายนอก แต่ก็ยัง
เป็นเครื่องที่ดูแลเอง แต่ผมไม่สามารถเช่ือในตัวนักศึกษาได้เลยว่าจะไม่พยายามท าอันตรายต่อองค์กร ทั้งน้ีเพราะ
นักศึกษามักจะมีนิสัยชอบทดลอง แต่หากเป็นองค์กรที่ผู้ใช้ค่อนข้างจะธรรมดาไม่ค่อยมีคนเก่งคอมพิวเตอร์ ก็อาจ
วางใจได้ว่า ผู้ใช้ไม่มีศักยภาพพอที่จะท าอันตรายต่อระบบในองค์กรได้ ในกรณีก็อาจเช่ือคอมพิวเตอร์ในกลุ่มที่ 3 
มากกว่า ส าหรับเครือข่ายที่ไม่น่าเช่ือถือเลย ก็คือเครือข่ายภายนอกองค์กร 
 

- การแบ่งเครือข่ายโดยใช้ไฟร์วอลล์ 
เมื่อเราจัดกลุ่มเครื่องคอมพิวเตอร์เรียบร้อย พร้อมทั้งจัดอันดับความน่าเช่ือถือแล้ว เราก็จะมาหาทาง

แบ่งกลุ่มคอมพิวเตอร์เหล่าน้ันออกจากกัน โดยเป้าหมายของการแบ่งก็คือ ให้เครือข่ายส่วนต่างๆ สามารถติดต่อใช้
งานกันได้ตามปกติ แต่ไม่อนุญาตให้การใช้งานที่ผิดปกติผ่านเข้าไปได้ ซึ่งตรงน้ีเราจะต้องก าหนดกฎการเข้าออก 
(Rule) โดยกฎที่ก าหนดน้ีก็จะเป็นแนวทางที่ต้ังร่วมกันว่าจะอนุญาตหรือไม่อนุญาตการส่ือสารประเภทใดบ้าง ที่
ข้ามระหว่างเครือข่ายแต่ละส่วนที่ได้แบ่งออกจากกัน 
 ส าหรับการน าไฟร์วอลล์มาใช้ ก็จะน ามาต้ังในต าแหน่งที่แบ่งเครือข่ายแต่ละส่วนออกจากกัน อย่าง
เครือข่ายตัวอย่างของผม ซึ่งแบ่งออกเป็น 3 ส่วน ก็สามารถออกแบบได้ 2 วิธี โดยวิธีแรกจะใช้ไฟร์วอลล์ 2 ตัวโดย
ไฟร์วอลล์ตัวแรก จะท าหน้าที่กั้นระหว่างเครือข่ายภายนอกกับองค์กร และไฟร์วอลล์ตัวที่ 2 จะท าหน้าที่กั้น
ระหว่างเครือข่ายกลุ่มที่ 1 กลุ่มที่ 2 และกลุ่มที่ 3 โดยจะได้โครงสร้างตามรูปที่ 36 วิธีการออกแบบลักษณะน้ีจะ
เรียกว่า Screening Subnet หรือบางทีก็เรียกว่า Three Homed Computer 
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รูปแสดงการแบ่งเครือข่ายด้วยไฟร์วอลล์ 2 ตัว 
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ส าหรับเหตุผลของการออกแบบข้างต้นน้ัน ไฟร์วอลล์ตัวแรกน้ันคงไม่มีปัญหาอะไร คือ เห็นได้ชัดเจนว่าท า
หน้าที่ในการกั้นระหว่างเครือข่ายที่เช่ือถือไม่ได้เลย คือเครือข่ายอินเตอร์เน็ตกับเครือข่ายภายในองค์กรส าหรับ  
ไฟล์วอลล์ตัวที่ 2 น้ันจะมี 3 ขา โดยจะท าหน้าที่กั้นระหว่างเครือข่ายภายในทั้ง 3 โดยเครือข่ายกลุ่มที่ 1 ที่ต้อง
เช่ือมต่อกับอินเตอร์เน็ตน้ัน จะอยู่นอกสุด คือ มีไฟร์วอลล์กั้นเพียงตัวเดียว เครือข่ายส่วนน้ีจะมีช่ือเรียกอีกอย่างว่า 
DMZ หรือ De-Militarize Zone ซึ่งหากจะแปลก็น่าจะแปลได้ว่า เขตปลอดทหาร ทั้งน้ีก็เน่ืองจากว่าส่วนน้ีจะ
เสมือนกับเป็นเขตชายแดน หรือเขตกันชนระหว่างเครือข่ายอินเตอร์เน็ตกับเครือข่ายภายใน ซึ่งจะมีการควบคุม
เข้มงวดน้อยกว่าส่วนของเครือข่ายภายใน 

เขต DMZ น้ีเป็นเขตที่เราถือว่าเป็นเขตที่มีความปลอดภัยน้อย เพราะการต้ังกฎที่ไฟร์วอลล์ตัวนอก จะไม่
สามารถต้ังอย่างเข้มงวดได้ เน่ืองจากต้องติดต่อกับเครือข่ายอินเตอร์เน็ต ประกอบกับเป็นเครือข่ายที่คนข้างนอก
สามารถมองเห็น และสามารถเป็นเป้าของการโจมตีได้ ซึ่งหากผู้ดูแลระบบดูแลระบบไม่ดีพอ หากเจอกับแฮกเกอร์
ที่เก่ง ๆ ก็อาจท าให้สูญเสียเซิร์ฟเวอร์ตัวใดตัวหน่ึงไปได้ 
 ส าหรับเขตที่อยู่ภายในเครือข่ายถัดมา จะเป็นเครือข่ายที่ปลอดภัยมากกว่า เพราะมีไฟร์วอลล์กั้นอยู่อีก
ช้ันหน่ึง และเครือข่ายส่วนน้ีจะใช้กฏที่เข้มงวดมากกว่า จนกระทั่งไม่สามารถมองเห็นได้จากภายนอก เพราะหาก
คนในองค์กรจะส่งเมล์ ก็จะติดต่อกับเมล์เซิร์ฟเวอร์ใน DMZ หรือหากคนในองค์กรต้องการเล่นเว็บก็ต้องผ่านทาง 
Web Proxy ที่อยู่ใน DMZ เช่นเดียวกัน หรือแม้กระทั่งใน DMZ เองก็ยังไม่สามารถมองเห็นเครือข่ายภายในได้
ตลอดเวลา โดยจะเห็นเฉพาะที่มีการเช่ือมต่อเท่าน้ัน ซึ่งตรงน้ีจะอธิบายอีกครั้งในเรื่องชนิดของไฟร์วอลล์ ดังน้ัน
เครือข่ายภายในจะมีความปลอดภัยสูงมาก 

นอกจากน้ันไฟร์วอลล์ตัวในก็ยังท าหน้าที่ในการกั้นระหว่างเครือข่ายของผู้ใช้กับเครือข่ายของ เซิร์ฟเวอร์
ภายใน ซึ่งจะท าให้เครือข่ายของเซิร์ฟเวอร์มีความปลอดภัยจากการกระท าของผู้ใช้มากขึ้น เพราะได้มีการส ารวจ
พบในอเมริกาว่ามากกว่าครึ่งของความไม่ปลอดภัย มักเกิดจากคนในมากกว่าคนนอก แต่น่ันก็เป็นสภาพแวดล้อมใน
อเมริกา สภาพแวดล้อมในประเทศไทยก็อาจต่างออกไปได้ บางองค์กรที่ผู้ใช้ค่อนข้างจะรู้คอมพิวเตอร์มาก ก็อาจจะ
ออกแบบอย่างในรูปข้างต้น แต่ในบางองค์กรที่ผู้ใช้สามารถเช่ือใจได้ หรือองค์กรที่ผู้ใช้ไม่มีความรู้ด้านคอมพิวเตอร์
มากนัก ก็อาจจะรวมเอาเครือข่ายผู้ใช้กับเครือข่ายของเซิร์ฟเวอร์ภายในเข้าด้วยกันได้ ซึ่งจะเป็นผลให้สามารถลด
ไฟร์วอลล์ลงได้ 1 ตัว โดยจะได้เครือข่ายที่มีรูปแบบตามรูปทีดั่งน้ี 
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รูปแสดงการแบ่งเครือข่ายด้วยไฟล์วอลล์เพียงตัวเดียว 
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อย่างไรก็ตามในการกั้นระหว่างเครือข่ายของเซิร์ฟเวอร์ภายในกับผู้ใช้น้ัน ตามในรูปที่ 2 น้ัน ในการ

น าไปใช้งานจริง จะค่อนข้างมีความยุ่งยากอยู่บ้าง ทั้งน้ีเพราะการส่ือสารระหว่างผู้ใช้กับเซิร์ฟเวอร์ภายในบางครั้งก็
มีความซับซ้อน โดยเฉพาะกับองค์กรที่ใช้ไมโครซอฟต์วินโดว์ และใช้งานในระบบของโดเมน ทั้งน้ีเพราะในการ
ส่ือสารระหว่างเครื่องที่เป็นสมาชิกของโดเมน และเครื่องโดเมนคอนโทรลเลอร์น้ัน จะมีการติดต่อที่ซับซ้อน ผ่าน
ทางพอร์ตหลายพอร์ต ดังน้ันในการใช้งานอาจมีปัญหาในเรื่องของการติดต่อกันไม่ได้เกิดขึ้นได้อย่างไรก็ตามหากมี
การปรับแต่งกฎของไฟร์วอลล์ให้เหมาะสมแล้ว ก็ยังสามารถใช้งานในรูปแบบน้ีได้ 
 จะเห็นว่าเครือข่ายจะแบ่งออกเป็นเพียง 3 ส่วน คือ เครือข่ายภายนอกองค์กร เครือข่าย DMZ และ
เครือข่ายภายในองค์กร ซ่ึงรวมเอาเซิร์ฟเวอร์ภายในและเครื่องไคลเอนต์เข้าไว้ด้วยกัน รูปแบบน้ีจัดว่าเป็นรูปแบบที่
ประหยัด เพราะใช้ไฟร์วอลล์เพียงตัวเดียว แม้จะมีความเส่ียงมากกว่าแบบที่ใช้ไฟร์วอลล์ 2 ตัวก็ตามแต่หากเลือกใช้
ไฟร์วอลล์ที่ดีหน่อย และมีการดูแลรักษาอย่างเคร่งครัด และถือได้ว่ามีความปลอดภัยที่เทียบเท่าได้กับไฟร์วอลล์ 2 
ตัวเลยทีเดียว วิธีการออกแบบน้ีจะเรียกว่า Screening Router หรือ Dual Homed Computer 

และในท านองเดียวกัน หากต้องการความปลอดภัยมากขึ้นไปอีก ก็สามารถท าได้ โดยการเพิ่มไฟร์วอลล์ขึ้น
อีกตัวหน่ึง เพื่อกั้นระหว่างเครือข่ายภายในและเครือข่ายของเซิร์ฟเวอร์ภายในองค์กร ซึ่งก็จะกลายเป็นไฟร์วอลล์ 3 
ช้ัน ซึ่งบางคนอาจจะบอกว่า โอเวอร์ไปหรือเปล่า ก็ต้องขอตอบว่าในเรื่องของความปลอดภัยแล้ว ไม่มีค าว่า โอเวอร์ 
เพราะย่ิงเราป้องกันมากขึ้น ความปลอดภัยก็ย่ิงเพิ่มมากขึ้น แต่ก็ต้องแลกกับค่าใช้จ่ายที่ต้องเสียเพิ่มขึ้นด้วย บาง
องค์กรมีการใช้ไฟร์วอลล์ต้ัง 7-8 ช้ันก็ยังมีเลย เพราะเขาต้องการความมั่นใจจนถึงที่สุดว่าเครือข่ายของเขาจะ
ปลอดภัยมากที่สุดเท่าที่จะท าได้ ไม่ว่าจะเสียค่าใช้จ่ายมากแค่ไหนก็ตาม อย่างเช่น ธุรกิจธนาคารที่มีมูลค่าธุรกิจนับ
แสนล้านบาทเป็นเดิมพันน่ีคงเรียกว่าโอเวอร์ไม่ได้เหมือนกัน 

ส าหรับความแตกต่างของการมีไฟร์วอลล์มากช้ัน กับไฟร์วอลล์น้อยช้ันน้ัน จะไม่แตกต่างกันในแง่ของความ
ปลอดภัย หากไฟร์วอลล์ไม่ถูกเจาะซะเอง แต่หากเมื่อไรก็ตามที่ไฟร์วอลล์ถูกเจาะส าเร็จแล้ว ไฟร์วอลล์ที่มีจ านวน
ช้ันมากกว่า ก็จะมีความปลอดภัยมากกว่าอย่างแน่นอน เพราะอย่างน้อยแฮกเกอร์ก็จะต้องเสียเวลาเจาะไฟร์วอลล์
ตัวถัดไปเพิ่มข้ึน ทั้งน้ีแม้ว่าไฟร์วอลล์จะเป็นซอฟต์แวร์เพื่อความปลอดภัย ที่ตัวมันเองจะต้องมีความปลอดภัยสูง ซึ่ง
ที่ผ่านมาไฟร์วอลล์แต่ละย่ีห้อก็รักษาช่ือเสียงด้านน้ีได้เป็นอย่างดี 
 แต่อย่างไรเสียไฟร์วอลล์ก็เป็นซอฟต์แวร์ตัวหน่ึง ที่อาจจะมีข้อบกพร่องหรือจุดโหว่ได้เช่นเดียวกันแม้ว่าจะ
มีน้อยกว่า เพราะมีการตรวจสอบกันอย่างเข้มงวดมาก จนถึงปัจจุบันก็อาจกล่าวได้ว่าไฟร์วอลล์ช่ือดังส่วนใหญ่ ล้วน
แต่เคยมีการรายงานข้อผิดพลาดมาแล้วทั้งส้ิน แม้แต่ไฟร์วอลล์ที่ถือว่าเป็นอันดับหน่ึงอย่าง Firewall-1 ก็ยังเคยมี
การรายงานข้อผิดพลาด เพราะนานๆ ทีจึงจะมีเหตุการณ์แบบน้ีเกิดขึ้น และเมื่อเกิดขึ้นทางผู้ผลิตก็แก้ไขกันอย่าง
รวดเร็วอยู่แล้ว ดังน้ันหากเราดูแลระบบดี ๆแล้วเราก็ยังสามารถเช่ือถือในไฟร์วอลล์ได้เต็มร้อย 
 ดังน้ันเมื่อมีจ านวนช้ันของไฟร์วอลล์มากกว่าก็จะปลอดภัยมากกว่า และในบางองค์กรมีการออกแบบให้ใช้
ไฟร์วอลล์ต่างย่ีห้อกันในแต่ละช้ันของไฟร์วอลล์ด้วยแล้ว ก็ย่ิงเป็นการยากเข้าไปอีกที่จะสามารถเจาะทะลุไฟร์วอลล์
หลายๆ ย่ีห้อเข้าไปได้ 

ที่กล่าวมาทั้งหมดน้ัน เป็นการกล่าวในแง่ของความปลอดภัยจากการโจมตี แต่ไม่ได้กล่าวในแง่ของระบบที่
ไม่ล้มเหลวที่ภาษาอังกฤษเรียกว่า High Availability เพราะเครื่องคอมพิวเตอร์ที่รันโปรแกรมไฟร์วอลล์ก็เป็น
คอมพิวเตอร์เครื่องหน่ึง ที่แม้จะเป็นย่ีห้อที่น่าเช่ือถือสักเท่าใด มีราคาสูงสักเท่าใด คอมพิวเตอร์เครื่องน้ันก็สามารถ
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ล้มเหลวได้ แม้จะเป็นเปอร์เซ็นต์ที่น้อยก็ตาม ดังน้ันหากต้องการความมั่นคงของไฟร์วอลล์ ให้มากขึ้นก็ต้องเพิ่มไฟร์
วอลล์เข้าไปอีกให้ท างานขนานกัน ซึ่งจะมีช่ือเรียกไฟร์วอลล์แบบน้ีว่า Load-Balanced Firewall ซึ่งแน่นอนว่าจะ
ท าให้ราคาของระบบสูงขึ้นไปอีก 
 

- การเลือกใช้ไฟร์วอลล์ 
หลังจากท่ีเราได้ออกแบบโครงสร้างที่แบ่งเครือข่ายออกเป็นส่วนๆ เรียบร้อยแล้ว คราวน้ีเราจะมาพิจารณา

แนวทางการเลือกใช้ไฟร์วอลล์กัน เพื่อจะได้จัดหาไฟร์วอลล์ที่เหมาะสมมาใช้กับองค์กร ไฟร์วอลล์น้ันสามารถ
แบ่งเป็นประเภทได้หลายอย่าง โดยอาจแบ่งตามรูปแบบเป็น 2 แบบ คือ แบบที่เป็นฮาร์ดแวร์ และแบบที่เป็น
ซอฟต์แวร์ 
 ไฟร์วอลล์แบบที่เป็นฮาร์ดแวร์น้ัน อันที่จริงแล้วก็เป็นแบบซอฟต์แวร์น่ันแหละ เพียงแต่ตอนที่เขาขายน้ัน
เขาขายมาพร้อมกับฮาร์ดแวร์ โดยซอฟต์แวร์ของไฟร์วอลล์แบบน้ีจะสร้างขึ้นมาเพื่อให้ท างานกับฮาร์ดแวร์ น้ันๆ 
โดยเฉพาะ ดังน้ันการท างานระหว่างซอฟต์แวร์และฮาร์ดแวร์ก็จะเข้ากันได้เป็นอย่างดี  และมีความปลอดภัย
มากกว่า เพราะซอฟต์แวร์ของไฟร์วอลล์แบบน้ี จะไม่ได้ท างานอยู่บนระบบปฏิบัติการทั่วไป แต่จะรันอยู่บน
ระบบปฏิบัติการที่เขียนขึ้นมาเฉพาะ โดยบางบริษัทจะพัฒนาขึ้นมาใหม่ทั้งหมด แต่บางบริษัทก็น าระบบปฏิบัติการ
ประเภทยูนิกซ์มาดัดแปลง ซึ่งท าให้การหาข้อมูลเกี่ยวกับฮาร์ดแวร์และระบบปฏิบัติการเหล่าน้ันท าได้ยากขึ้น ท าให้
การเจาะเข้าไปในไฟร์วอลล์ประเภทน้ียากขึ้นไปด้วย 
 ไฟร์วอลล์อีกประเภทหน่ึง คือ ไฟร์วอลล์ที่มีลักษณะเป็นซอฟต์แวร์อย่างเดียว โดยไฟร์วอลล์แบบน้ีจะ
ท างานอยู่บนเครื่องคอมพิวเตอร์เซิร์ฟเวอร์ และระบบปฏิบัติการทั่วไป โดยอาจมีการเข้าไปแก้ไขส่วนประกอบของ
ระบบปฏิบัติการบางส่วน โดยเฉพาะส่วนที่ท าหน้าที่ติดต่อกับเครือข่าย ทั้งน้ีเพื่อให้ไฟร์วอลล์สามารถควบคุมการ
ส่ือสารได้โดยตรง และช่วยให้คอมพิวเตอร์ที่รันโปรแกรมไฟร์วอลล์มีความแข็งแกร่งมากขึ้น  ดังน้ันเครื่อง
คอมพิวเตอร์ที่จะใช้ท าเป็นไฟร์วอลล์จึงควรจะใช้เป็นไฟร์วอลล์เพียงอย่างเดียว ไม่ควรให้ท าหน้าที่อ่ืนร่วมด้วย 
เพราะมักจะมีปัญหาเกิดขึ้นเสมอ หากให้เครื่องคอมพิวเตอร์ที่ใช้เป็นไฟร์วอลล์ ท าหน้าที่ให้บริการอย่างอ่ืนด้วย 
 ส าหรับแนวทางการเลือกระหว่างไฟร์วอลล์ประเภทซอฟต์แวร์กับฮาร์ดแวร์น้ัน ไฟร์วอลล์ประเภท
ซอฟต์แวร์จะมีข้อดีที่มีความยืดหยุ่นในการใช้งานมากกว่า กล่าวคือ เน่ืองจากท างานบนเครื่องคอมพิวเตอร์ จึงมี
การติดต่อผู้ใช้เป็นแบบกราฟิก และเน่ืองจากเป็นซอฟต์แวร์ ดังน้ันจึงสามารถเลือกเครื่องคอมพิวเตอร์ที่จะติดต้ังให้
เหมาะสมกับประสิทธิภาพที่ต้องการได้ เช่น หากเครือข่ายมีความเร็วไม่มากนัก ก็อาจจะใช้เครื่องสเปกทั่วไปได้ แต่
หากเครือข่ายมีความเร็วสูง ก็อาจจะหาเครื่องประสิทธิภาพสูงๆ มาใช้แทนได้ เครื่องเดิมก็สามารถน าไปใช้งานอย่าง
อ่ืนต่อไป แต่ไฟร์วอลล์แบบฮาร์ดแวร์จะท าไม่ได้ แต่ส่ิงที่คุณจะได้จากไฟร์วอลล์แบบฮาร์ดแวร์คือ ความปลอดภัยที่
สูงกว่า จากเหตุผลที่ได้กล่าวไปแล้ว และอีกประการหน่ึง คือ ค่าใช้จ่าย เพราะไฟร์วอลล์ประเภทฮาร์ดแวร์มี
แนวโน้มที่จะมีราคาสูงกว่า 
 ในระบบที่ออกแบบ จะเลือกไฟร์วอลล์ประเภท Stateful Inspection แล้วจะออกแบบเงื่อนไขการท างาน 
ไว้แบบน้ีครับ คือ ส าหรับไฟร์วอลล์ตัวนอก จะเปิดเฉพาะพอร์ตที่มีการใช้งาน ซึ่งในที่น้ีก็จะมีเพียงเมล์และเว็บ
เท่าน้ัน ดังน้ันนอกเหนือจากช่องทางทั้งสองแล้วแฮกเกอร์ก็จะโจมตีระบบไม่ได้เลย หากไม่โจมตีไฟร์วอลล์เสียก่อน 
เพราะไฟร์วอลล์จะช่วยป้องกันเอาไว้ ส าหรับไฟร์วอลล์ตัวใน ผมก็จะย่ิงต้ังเงื่อนไขให้เข้มงวดอีกว่าการติดต่อ
ระหว่างไคลเอนต์ภายในเพื่อใช้งานเว็บ หรือ ใช้งานเมล์ จะต้องเริ่มการติดต่อจากข้างในมาข้างนอกเท่าน้ัน ซึ่งด้วย
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ความที่เป็นไฟร์วอลล์ประเภท Stateful Inspection มันจะเสมือนกับเป็นการปิดพอร์ตทั้งหมดจากภายนอก และ
จะเปิดใช้งานบางพอร์ตเฉพาะระหว่างการติดต่อเท่าน้ัน ดังน้ันการโจมตีเข้ามาข้างในก็จะสามารถท าได้เฉพาะเวลา
ที่ติดต่อกับข้างนอกเท่าน้ัน และจะโจมตีได้เฉพาะเครื่องที่ก าลังติดต่อเท่าน้ันด้วย ดังน้ันจะเห็นได้ว่าจะปลอดภัย
มาก 
 ส าหรับไฟร์วอลลที่มีจ าหน่ายในปัจจุบันน้ัน ได้พัฒนาก้าวหน้าไปมาก มีฟังก์ชันต่างๆ เพิ่มขึ้นมากมายและ
ส่วนใหญ่จะไม่ได้เป็นประเภทใดประเภทหน่ึงซะทีเดียว แต่จะเป็นแบบผสมผสาน โดยไฟล์วอลล์ที่จัดว่าเป็นแบบ 
Stateful ได้แก่ Firewall-1 ของ Checkpoint, Symactec Enterprise Firewall (Raptor) ของ Symantec, 
Bulletproof ของ CA, PIX Firewall ของ Cisco และ ISA Server ของไมโครซอฟต์ ไฟล์วอลล์ที่จัดว่าเป็น 
Application Proxy จริงๆ ก็น่าจะเป็น Gaunlet ของบริษัท Network Associate 
 นอกเหนือจากที่ได้กล่าวมา ก็ควรจะพิจารณาความสามารถอ่ืนๆ ของไฟร์วอลล์ประกอบด้วย เช่น บาง
ย่ีห้อมีการท างานในระดับ User ด้วย คือ ผู้ใช้แต่ละคนจะผ่านไฟร์วอลล์ได้ไม่เท่ากัน บางย่ีห้อสามารถกระจาย
Policy ไปยังไฟร์วอลล์ตัวอ่ืนๆ ได้ บางย่ีห้อสามารถท างานกับแอปพลิเคชันอื่นได้ เช่น ท างานร่วมกับโปรแกรม
แอนต้ีไวรัสในการตรวจสอบไวรัสบนเมล์หรือเว็บ หรือท างานร่วมกับโปรแกรมตรวจจับการบุกรุกได้ บางย่ีห้อ
สามารถต้ังปฏิทินการท างานให้ใช้กฎ ที่ต่างกันในแต่ละช่วงเวลาได้ บางย่ีห้อมีการเพิ่มส่วนตรวจสอบเว็บ 
(Content Filter) เพื่อกรองข้อมูลที่ผ่านเว็บเป็นพิเศษ และอ่ืน ๆ อีกมากมาย 
 
ตัวอย่างการออกแบบ 

รูปแสดงตัวอย่างเครือข่ายเป็นการออกแบบ High Available Firewall โดยการใช้ไฟร์วอลล์ 2 ตัวท า
หน้าที่ก้ันระหว่างเครือข่าย โดยไฟร์วอลล์ 2 ตัวน้ีจะท างานแบบ Load Balancing คือ ใช้ Virtual IP เดียวกัน แบ่ง
ภาระการท างานโดยหากเป็นไมโครซอฟต์จะเรียกการเช่ือมต่อระหว่างเซิร์ฟเวอร์ 2 ตัวน้ีว่า Heartbeat โดยจะคอย
ตรวจสอบการท างานของไฟร์วอลล์ทั้ง 2 หากมีตัวใดตัวหน่ึงผิดปกติ จะท าการ Failover ทันที ระบบน้ีจะเหมาะ
ส าหรับองค์กรที่ต้องการความต่อเน่ืองของการให้บริการสูง 
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รูปแสดง ตัวอย่างเครือข่าย 
 

ไฟร์วอลล์ส าหรับ Host 
ไฟร์วอลล์ส าหรับน้ี เรามักได้ยินค าว่า Personal Firewall มากกว่า โดยไฟร์วอลล์ประเภทน้ีจะท าหน้าที่

ป้องกันเฉพาะคอมพิวเตอร์เครื่องใดเครื่องหน่ึงมากกว่าจะป้องกันเครือข่าย ผลิตภัณฑ์เหล่าน้ีส่วนใหญ่มักออกแบบ
มาเพื่อใช้กับระบบปฏิบัติการในตระกูลวินโดว์ เพราะเป็นระบบปฏิบัติการที่มีการใช้งานเป็นไคลเอนต์มากที่สุด 
ผลิตภัณฑ์เหล่าน้ีมักมีราคาถูก และบางตัวก็ให้ดาวน์โหลดได้ฟรี นอกจากน้ันบางตัวยังมีความสามารถด้าน IDS 
แบบง่าย ๆ อีกด้วย โปรแกรมเหล่าน้ีแม้ว่าจะท าให้การใช้งานคอมพิวเตอร์มีความยุ่งยากมากขึ้น แต่ก็มีประโยชน์
เพราะสามารถตรวจสอบได้ว่ามีการสแกนเข้ามาในเครื่องของเรา หรือมีความ พยายามแฮกเข้ามาในเครื่องของเรา
หรือไม่ นอกจากน้ันผลิตภัณฑ์เหล่าน้ี ส่วนใหญ่มีการใช้งานง่าย สามารถเพิ่มกฎเข้าไปได้เอง โดยไม่จ าเป็นต้องมี
ความรู้มากนัก ตัวอย่างของโปรแกรมเหล่าน้ีได้แก่ 

- Zone Alarm 
- Tiny Personal Firewall 
- Norton Personal Firewall 
- Sygate Personal Firewall 
- Conseal PC Firewall 
- VPN-1 Secure Client 
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และนอกเหนือจากโปรแกรมที่กล่าวมาข้างต้นแล้ว ยังมีโปรแกรมที่ท าหน้าที่ป้องกันเซิร์ฟเวอร์ด้วย เช่น
โปรแกรม IP Filter, SunScreen Lite Firewall, Firewall-1 Secure Server และ Packet Filtering via IPSec 
in Windows 2000 

 
บทสรุป 

Firewall น้ันเป็นเครื่องมือหน่ึงส าหรับช่วยในการบังคับใช้นโยบายการรักษาความปลอดภัย ดังน้ันในการ
ออกแบบ Firewall น้ันควรจะให้มีความสอดคล้องกับนโยบายการรักษาความปลอดภัยที่มีอยู่  มิฉะน้ันผลที่จะเกิด 
ขึน้คือความปลอดภัยของเครือข่ายในทางปฏิบัติจะไม่เป็นไปตามจุดประสงค์ของนโยบายการรักษาความปลอดภัยที่
จัดต้ังขึ้นได้ 


