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ใบงานการทดลอง 
การรักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ด้วย Firewall 

จุดประสงค์การเรียนรู ้
1. เพื่อศึกษาการออกแบบระบบและติดต้ังระบบรักษาความปลอดภัยเครือข่ายด้วย Firewall 
2. เพื่อศึกษาการก าหนด Rules ให้กับ Firewall 

 
ค าอธิบาย ขั้นตอน/วิธีการ 
 การศึกษาครั้งนี้ใช้ Linux Firewall (Pfsense 2.2) และ Mikrotik 5.2 (Demo Version) ส าหรับท าระบบรกัษาความปลอดภัยของ
เครือข่าย พร้อมกันนั้นยังท าในส่วนของ Authentication  และการก าหนด Authorization  อีกดว้ย  โดยให้นกัศึกษาท าการติดตั้งระบบและท าการ
ทดลองตามโจทย์ที่ก าหนดไว ้พร้อมตอบค าถาาม หากท าเสร็จแล้วสามารถาเรียกตรวจและส่งใบงานได้ 
 
ตอนที่ 1 การติดตั้งและปรับตั้งค่า Pfsense 2.2 ส าหรับระบบรักษาความปลอดภัยเครือข่าย 
 

Pfsense Client 1

WAN

IP : DHCP Client

Firewall :  Pfsense 

Client  :  Windows 7

WAN :   NAT to LAN Card (Internet Connected)

Internal Network

192.168.1.1/24

Internal Network

IP : 192.168.1.10/24

 
 

1. เปิดโปรแกรม VirtualBox และสร้าง Virtual Machine ก าหนดค่า (แสดงดังภาพ) 
- Name : Pfsense_ชื่อนักศึกษา 
- Type : BSD 
- Version : FreeBSD 

 

 
 

- Memory : 256 MB 
- Hard Drive : Create a virtual hard drive now  
- Hard Drive File Type : VDI (VirtualBox Disk Images) 
- Storage on Physical Hard Drive : Dynamically Allocated 
- File Location and Size : Pfsense_ชื่อนักศึกษา และก าหนดขนาดเป็น 2GB ต่อมาคลิ๊ก Create 

 
2. ท าการเพิ่มการ์ดแลนเข้าไปอีก 1 อัน โดยก าหนดให้เป็นแบบ Internal Network 
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3.   ก าหนดให้  Virtual CD/DVD  mount  ไปหาไฟล์ ISO ของ pfSense แสดงดังภาพ 
 

 
 

4. ท าการ Start VM เพื่อติดต้ัง   Pfsense  ท าตามขั้นตอนแสดงดังภาพ 
           - กด i เพื่อท าการติดตั้ง Pfsense ลงบน Hard Disk 
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           - ก่อน Reboot  ให้ท าการ Remove ไฟล์ ISO  ของ Pfsense  ออกจาก Virtual CD/DVD ก่อน 

 

 
 

           - เมื่อท าการติดตั้งเรียบร้อยและ Reboot จะปรากฎไอพแีอดเดรส แสดงดังภาพ 
 

 
 

5. ท าการเข้าไปจัดการปรับตั้งค่าต่างๆ โดยเปิด Browser(Firefox, IE) แล้วเข้าไปที่ https://192.168.1.1 (IP LAN Card) ระบบจะให้
ก าหนดค่าเร่ิมต้น แสดงดังภาพ 
 

 
 

 
 

 
 

 
 

 
 
 
 

https://192.168.1.1/
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           - ก าหนดรหัสผ่านส าหรับเข้าไปจัดการระบบ ( จดไว้ด้วยเดียวลืม ) 

 

 
 

 
 

6. เข้าสู่ระบบจัดการ https://192.168.1.1 ท าการ Login ด้วย user: admin, password: ที่ตั้งไว้ ท าการก าหนดค่าเพื่อให้ firewall 
แชร์อินเทอร์เน็ตให้เครื่องลูกข่าย ตามขั้นตอนแสดงดังภาพ 
-   ไปที่เมนู Firewall -> Nat  และเลือกแถาบ Outbound 

 
 

- เลือก Manual Outbound NAT rule generation แล้วกด Save และ Apply Changes 
 

 
 

7. ท าการสต้าร์ VM Client (Windows 7) แล้วเข้าเว็บมหาลัย ( http://www.kmutnb.ac.th ) หากท าถาูกต้องก็จะสามารถาเข้า
เว็บไซต์ดังกล่าวได ้

 

 
 
 
 

https://192.168.1.1/
http://www.kmutnb.ac.th/
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8. ทดลองก าหนด Firewall Rules เพื่อ Block  ไม่ให้เข้าเว็บ http://www.kmutnb.ac.th ได้ โดยท าตามขั้นตอนดังต่อไปนี้ 

- เนื่องจากกฎโดย Default  จะก าหนดให้ใช้งานพอร์ต 80, 443 ไปยังทุกเว็บไซต์ได้เลย ต้องท าการก าหนดค่าใหม่ เพื่อให้
สามารถาก าหนดการใช้งานผ่านพอร์ต 80, 443 ได้ตามที่เราต้องการ โดยไปที่เมนู System -> Advanced และไปที่แถาบ Admin 
Access พร้อมก าหนดค่า Disable webConfigurator anti-lockout rule เพื่อยกเลิกการใช้ค่า Default กด Save แสดงดังภาพ 
 

 
 

- ไปที่เมนู Firewall -> rules แล้วเลือกแถาบ LAN ต่อมาท าการเพิ่มกฎ เพื่อให้เครือข่ายภายในสามารถาเข้าระบบจัดการได้ 
(เนื่องจากเรายกเลิกกฎ Default ไป ต้องท าการเพิ่มเข้าไปใหม่ ไม่ง้ันจะไม่สามารถาเข้าไปจัดการได้อีก )  โดยกดที่ + ด้านล่างสุด 
แล้วท าการก าหนดค่าดังนี้ พร้อมกด Save แสดงดังภาพ 
 

 
 

 
 

- ท าการเพิ่มกฎเพื่อ Block  ไม่ให้เข้าเว็บ http://www.kmutnb.ac.th  ( IP : 202.44.34.45 ) โดยก าหนดค่าดังนี ้
 
 

http://www.kmutnb.ac.th/
http://www.kmutnb.ac.th/
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- เนื่องจากกฎของ Firewall จะกระท าไล่จากด้านบนลงล่าง และซ้ายไปขวา ท าการเลื่อนกฎขึ้นไปไว้ด้านบนสุด โดยท าตามขั้นตอนที่  1 
และ 2 ตามล าดับ ดังนี้ 

 

 
 

 

 
 
 

 

1 

2 
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9. ท าการเข้าเว็บ http://www.kmutnb.ac.th ดูอีกครั้งว่าสามารถาเข้าได้หรือไม่ และท าการเข้าเว็บ http://www.google.co.th  ดูว่าเข้าได้หรือไม่ 
หากท าถาูกต้องก็จะแสดงดังภาพ 
 

         
 
 
ตอนที่ 2 ท าการก าหนดกฎของ Firewall ตามที่โจทย์ก าหนด 
 

2.1 ให้ก าหนดกฎของ Firewall โดย Block การเข้าใช้งานเว็บไซต์ www.eng.kmutnb.ac.th 
2.2 ให้ก าหนดกฎของ Firewall โดย Block การเข้าใช้งานเว็บไซต์ www.cit.kmutnb.ac.th 
2.3 ก าหนดกฎเพื่อไม่ให้เข้าใช้งาน FTP ของเซิร์ฟเวอร์ wh1.kmutnb.ac.th 
2.4 ก าหนดกฎเพื่อไม่ให้เข้าใช้งาน www.facebook.com 
2.5 ก าหนดกฎเพื่อไม่ให้เข้าใช้งาน www.google.co.th 

 
 

ตอนที่ 3 การติดตั้งและปรับตั้งค่าระบบ Authentication ให้ท าการร่วมกับ Firewall 
 
 3.1 เชื่อมต่อเครือข่ายดังภาพและปรับตั้งค่าให้เครื่อง Client 1 สามารถาใช้งานอินเทอร์เน็ตได้โดยผ่านการท า Authentication ด้วย 
 

Firewall
Client 1

WAN

IP : DHCP Client

Firewall :  Pfsense 

Client  :  Windows 7

WAN :   NAT to LAN Card (Internet Connected)

Internal Network

192.168.1.1/24

Internal Network

IP : 192.168.100.10/24

Internal Network

192.168.1.2/24

Internal Network

IP : 192.168.100.1/24

Authentication

Authentication :  Mikrotik 

 
 
 3.2 จากการทดลอง จงยกตัวอย่างการน าเอาระบบที่ทดลองนี้ไปใช้งานจริงในลักษณะใดได้บ้าง แล้วได้ประโยชน์อะไรจากระบบนี้เมื่อ
น าไปใช้งานจริง 
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ชื่อ...............................................สกุล........................................รหัสนักศึกษา.................. ......ECT- 
 

http://www.kmutnb.ac.th/
http://www.google.co.th/

