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IDS/IPS 

กล่าวน า 

เครือข่ายอินเตอร์เน็ตในปัจจุบันน้ีมีการเติบโตอย่างรวดเร็ว อันตรายน้ันก็ย่ิงเพิ่มมากขึ้นไม่ย่ิงหย่อนไปกว่า
กัน ไฟร์วอลและ IDS (Intrusion detection System) จึงเป็นส่ิงจ าเป็นในการป้องกันอันตรายเหล่าน้ันที่จะมีต่อ
ระบบเครือข่ายภายในองค์กร ไฟร์วอล ก็คือ ระบบควบคุมการเข้า-ออกของข้อมูลบนเครือข่าย ซึ่งสามารถจะใช้
ส าหรับปกป้องเครือข่ายภายในองค์กรจากการโจมตีจากภายนอกได้ ส่วน IDS หรือระบบตรวจจับการบุกรุกน้ัน 
เป็นเครื่องมือส าหรับการรักษาความปลอดภัยอีกประเภทหน่ึงที่ใช้ส าหรับตรวจตรวจจับความพยายามที่จะบุกรุก
เครือข่าย 
 เครือข่ายคอมพิวเตอร์ที่ได้รับการปกป้องจากไฟร์วอลและ IDS น้ันอาจจะดูว่าปลอดภัยแล้วแต่ IDS น้ันก็
เป็นเพียงระบบแจ้งเตือนเท่าน้ัน หากไฟร์วอลน้ันถูกบุกรุกเข้ามาได้ IDS ก็ท าได้เพียงแจ้งเตือนเท่าน้ัน จึงได้มีการ
พัฒนาระบบ IPS เข้ามาเสริมความสามารถให้กับระบบ IDS ซึ่งระบบ IPS น้ันสามารถที่จะหยุดการบุกรุกน้ันได้
ทันทีที่ตรวจพบการบุกรุกที่ผ่านไฟล์วอลเข้ามา ในยุคแรกที่มีการพัฒนา IPS น้ันการหยุดการบุกรุกน้ันมีความ
ผิดพลาดอยู่มาก จึงได้มีปรับปรุงให้ IPS น้ันมีความฉลาดมากขึ้นสามารถเรียนรู้เทคนิคการโจมตีในแบบต่างๆ และ
ยังได้มีการพัฒนาระบบไฟร์วอลให้มีความสามารถหลากหลายย่ิงขึ้นเช่น การสแกนไวรัส การท าโหลดบาลานซิ่ง 
เป็นต้น ท าให้ประสิทธิภาพในการป้องกันระบบเครือข่ายเพิ่มข้ึนอย่างมาก 
 ไฟร์วอล และ IDS น้ันเป็นเครื่องมือรักษาความปลอดภัยในระบบเครือข่ายคอมพิวเตอร์ที่ส าคัญอย่างมาก 
เพราะอันตรายที่มาจากการโจมตีจากบุคคลโลกอินเตอร์เน็ตสามารถสร้างความเสียหายอย่างใหญ่หลวง หากไม่มี
การป้องกันความเสียหายที่เกิดขึ้นคงจะมากมายอย่างที่คาดไม่ถึงเช่นกัน 
 

Intrusion Detection System (IDS) 
IDS หรือระบบตรวจจับการบุกรุก เป็นเครื่องมือส าหรับการรักษาความปลอดภัยอีกประเภทหน่ึงที่ใช้

ส าหรับตรวจตรวจจับความพยายามที่จะบุกรุกเครือข่าย โดยระบบจะแจ้งเตือนผู้ดูแลระบบเมื่อมีการบุกรุกหรือมี
การพยายามที่จะบุกรุกเครือข่าย โดย IDS น้ันไม่ใช่ระบบที่ใช้ป้องกันการบุกรุกแต่เป็นระบบที่คอยแจ้งเตือนภัย
เท่าน้ัน 
 หน้าที่หลักของ IDS คือแจ้งเตือนการเข้าใช้เครือข่ายที่ผิดปกติ โดยประเด็นส าคัญคือ เหตุการณ์ใดคือส่ิงที่
ถือว่าผิดปกติ ดังน้ันการใช้ IDS น้ันก็ขึ้นอยู่กับว่าอะไรที่จะแจ้งเตือนให้ทราบ ซึ่งจะขึ้นอยู่กับสภาวะของระบบใน
ขณะน้ัน 
 ปัญหาอย่างหน่ึงของ IDS คือ บางที IDS ไม่สามารถตรวจจับการบุกรุกได้ เน่ืองจากมีปัญหาเรื่องการ
ท างานกับสภาวะแวดล้อม สวิตช์ชิง (Switching) และปัญหาที่ส าคัญที่สุดของ IDS คือ โดยส่วนใหญ่แล้ว IDS ไม่
สามารถป้องกันการบุกรุกได้โดยทันทีหรือแบบเรียลไทม์ เช่น การโจมตีแบบ DoS (Denial of Services) หรือ 
DDos (Distributed Denial of Services) จากปัญหาเหล่าน้ีจึงมีการคิดค้นเทคโนโลยีใหม่ขึ้นมาเรียกว่า IPS 
(Intrusion Prevention System) ซึ่งสามารถตรวจจับการบุกรุกและหยุดการบุกรุกได้อย่างทันที 

เครื่องมืออีกอย่างหน่ึงที่มักใช้ร่วมกับ IDS/IPS ในการดักจับการบุกรุกคือ ฮันนีพ็อต (Honey pot) หรอื
เป้าหมายลวง 
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Intrusion Prevention System (IPS) 
 IPS ในยุคแรกน้ันการหยุดการบุกรุกท าได้โดยการส่งสัญญาณ TCP Reset เพื่อจัดการกับเซสชันที่คาดว่า
จะเป็นการบุกรุก หรืออาจจะเข้าไปเปล่ียนแปลงโพลิซีในไฟร์วอลแบบอัตโนมัติ ซึ่งบางครั้งก็อาจเกิดความผิดพลาด
ได้ แต่ก็มีการปรับปรุงให้ IPS ฉลาดขึ้น ซึ่งสามารถเรียนรู้เทคนิคการเจาะระบบในรูปแบบต่างๆ ได้อย่างละเอียด 
 IPS รุ่นใหม่ที่มีความฉลาดมากขึ้นน้ัน มีการน าเทคโนโลยีขั้นสูงในการวิเคราะข้อมูลเช่น นิวรอลเน็ตเวิร์ก 
(Neural Network) และฟัซซีลอจิก (Fuzzy Logic) ซึ่งจะท าให้ลดปัญหาการแจ้งเตือนที่ผิดพลาดลงไปได้อย่างมาก 

หลักการท างานของ IPS  หลักการท างานของ IPS จะใช้หลักการที่เรียกว่า “Inline” หรือที่เรียกว่า 
“Gateway IDS” ซึ่งก็คือ การน า IPS ไปกั้นกลางบนเส้นทางการส่งข้อมูล โดยไม่ต้องมีการก าหนดหมายเลขไอพี
ให้กับ IPS แต่ปัญหาก็คือ หากตัว IPS เกิดเสีย ถ้า IPS ไม่สามารถบายพาสตัวเองได้ ก็จะท าให้เกิดปัญหาในการรับ 
- ส่งข้อมูลระหว่างต้นทางกับปลายทาง ตลอดจนถ้า IPS ตัดสินใจผิด การบล็อกแพ็กเก็ตที่ IPS คิดว่าเป็นการบุกรุก 
แต่จริงๆเป็นการใช้งานธรรมดา ก็จะเกิดปัญหาอีกเช่นกัน 
 
เป้าหมายลวง (Honey Pot) 

Honey Pot หรือเป้าหมายลวง ก็คือ ช่องโหว่ (Vulnerability) ที่เราปล่อยให้มีบนเครื่องเซิร์ฟเวอร์ เพื่อ
ลวงให้แฮคเกอร์เข้ามาเจาะระบบ โดยเราจะใช้ระบบฮันนีพ็อต เพื่อดักจับการเจาะระบบของแฮคเกอร์ ท าให้เรา
สามารถเรียนรู้วิธีการเจาะระบบของแฮคเกอร์อย่างละเอียด อีกท้ังเราสามารถสืบหาตัวแฮคเกอร์ได้ก่อนที่จะเจาะ
ระบบจริงของเรา โดยฮันนีพ็อตจะใช้ความสามารถ “Stealth Logging” ของระบบในการบันทึกหลักฐานเพื่อใช้ใน
การสืบจับแฮคเกอร์ 

แม้ว่าฮันนีพ็อต จะท าให้เราได้ศึกษาการเจาะระบบของแฮคเกอร์ รวมถึงสามารถตรวจจับไวรัสหรือเวิร์มได้ 
แต่หากว่าเราออกแบบระบบเป้าหมายลวงไม่ดี จะท าให้แฮคเกอร์สามารถใช้ระบบเป้าหมายลวงที่เราท าไว้น าไปใช้
เจาะระบบของคนอื่นอีกที 

 
ความส าคัญท่ีต้องมี  IDS 

เน่ืองจากภัยคุกคามจากอินเทอรเน็ตและเครือขายคอมพิวเตอรในปจจุบันอยูในระดับที่สูงมาก การ
ติดต้ังไฟรวอลลเพียงอยางเดียวไมอาจปองกันไดทั้งหมด จึงท าการพัฒนา IDS/IPS ขึ้นมาเพื่อเปนเครื่องมือในการ
สืบหาบุคคลที่ท าการโจมตี บุกรุก หรือใชระบบไปในทางที่ผิด ซึ่งอาจน าไปสูการลงโทษบุคคลเหลาน้ีได ตรวจจับ
การโจมตีหรือการฝาฝนขอบังคับของระบบการรักษาความปลอดภัยที่ไมสามารถปองกันไดจากระบบการักษาความ
ปลอดภัยอื่น ตรวจจับความพยายามที่จะบุกรุกเครือขายและปองกันกอนที่จะเกิดการโจมตีจริงๆ เก็บรวบรวมสถิติ
เกี่ยวกับความพยายาม หรือการโจมตีและน าขอมูลไปวิเคราะหภัยคุกคามที่อาจเกิดขึ้นกับองคกรได เปนเครื่องมือ
ในการวัดประสิทธิภาพในการปองกันภัยของระบบการรักษาความปลอดภัยอ่ืน เปนขอมูลที่เปนประโยชน เมื่อมี
การบุกรุกเกิดขึ้นจริงๆ ซึ่งจะชวยในการคนหาสวนที่ถูกโจมตี การกูคืนระบบ หรือขอมูล และแกไขผลเสียที่เกิดจาก
การบุกรุกและการปองกันในอนาคตได  

 การโจมตีเครือขายน้ันจะมีขั้นตอนที่คลายๆ กัน คือขั้นแรกจะท าการสแกน เพื่อเรียนรู ระบบหรือ  
เครือขาย พรอมทั้งคนหาชองโหวที่สามารถโจมตีได ถาเครือขายใดไมมี IDS ผูบุกรุกก็มีอิสระในการสแกนโดยไม   
ตองกังวลวาจะถูกตรวจสอบเจอ แตหากมีการติดต้ัง IDS ปองกันไว เมื่อมีการสแกนระบบเพื่อคนหาชองโหว IDS ก็
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จะตรวจพบและท าการแจงเตือนใหผูดูแลระบบทราบและท าการปองกันหรือปดชองโหวไดทันเวลาหรือ    หากผู
บุกรุกตรวจพบวามีระบบ IDS ติดต้ังอยู อาจจะกลัวที่จะถูกจับไดและเลิกลมความคิดที่จะท าการเจาะระบบ ซึ่ง    
เปนการปองปรามไมใหท าการโจมตีจริงๆ ได นอกจากน้ี IDS ยังไดท าการเก็บสถิติขอมูลเกี่ยวกับการโจมตีที่เกิดขึ้น
ได ซึ่งจะน าไปสูการปรับปรุงการรักษาความปลอดภัยของระบบหรือเครือขายและชวยในการคนหาแหลงที่มาหรือ
สืบหาตัวผูกระท าจริงๆ ได รวมทั้งอาจใชเปนหลักฐานในการด าเนินคดีกับผูกระท าความผิดต่อไป  

 
ความสามารถของ IDS ที่สามารถท าได้ 

- มอนิเตอรและวิเคราะหเหตุการณที่เกิดขึ้นในระบบและพฤติกรรมของผูใช  
- ทดสอบระดับความปลอดภัยของระบบ   
- บอกถึงระดับมาตรฐานความปลอดภัยของระบบ และเฝาติดตามการเปล่ียนแปลงจากระบบ ดังกลาว   
- เรียนรูล าดับเหตุการณของระบบที่เกิดจากการโจมตีที่รูลวงหนา   
- เรียนรูล าดับเหตุการณของระบบที่แตกตางจากเหตุการณปกติ   
- จัดการขอมูลเกี่ยวกับ Event Log และ Audit Log ของระบบปฏิบัติการ   
- รายงานขอมูลเกี่ยวกับนโยบายการรักษาความปลอดภัยพื้นฐาน   
- อนุญาตใหผูที่ไมมีความช านาญทางดานการรักษาความปลอดภัยสามารถมอนิเตอรความปลอดภัยได้ 
 

ข้อจ ากัดของ IDS ที่ไม่สามารถท าได้ 
- ไมสามารถปดชองโหวหรือจุดออนของระบบที่ไมไดปองกันโดยระบบการรักษาความปลอดภัยอ่ืน เชน 

ไฟรวอลล การเขารหัสขอมูล เปนตน   
- ไมสามารถตรวจจับ รายงาน และตอบโตการโจมตีไดในชวงเวลาที่มีการใชเครือขายอยางหนาแนน หรือ

การโหลดของเครือขายมากเกินไป 
- ไมสามารถตรวจจับการโจมตีแบบใหม หรือการโจมตีเกาแตไดปรับเปล่ียนรูปแบบการโจมตี   
- ไมสามารถโตตอบการโจมตีไดอยางมีประสิทธิภาพตอผูบุกรุกที่มีความช านาญสูง   
- ไมสามารถสืบหาผูบุกรุกไดโดยอัตโนมัติ การสืบหาน้ันตองอาศัยคนชวยในการวิเคราะหเพื่อสืบสวน

เรื่องราว   
- ไมสามารถขัดขวางไมใหโจมตีตัวเองได้  
 

ประเภทของ IDS  แบงเปน 2 ประเภท 
Host-Based IDS  เปนซอฟตแวรที่รันบนโฮสต วิเคราะห Log เพื่อคนหาขอมูลเกี่ยวกับการบุกรุกใน

ระบบปฏิบัติการวินโดวส จะตรวจสอบ Event Log ตางๆ เชน System, Application, Security โดยปกติจะอาน
เหตุการณใหมที่เกิดขึ้นเปรียบเทียบกับกฎที่ต้ังไวกอนลวงหนา ถาตรงกันจะท าการแจงเตือนทันทีหรือก็คือจะ
ตรวจจับการบุกรุกไดตองมีการบันทึกเหตุการณตางๆ ที่ส าคัญที่เกิดขึ้นกับระบบในการล็อคไฟล ถาไมเชนน้ันก็จะ
ไมมีขอมูลในการวิเคราะหเปรียบเทียบวามีการบุกรุกหรือไม  

ขอดีของ Host-Based IDS  สามารถตรวจพบทุกการบุกรุกกับโฮสตน้ันๆ ไดเสมอ ถาระบบสามารถบันทึก
เหตุการณ ดังกลาวใน Log ได หรือการบุกรุกมีการเรียกใช System Call และระบุไดวามีการเขาใชงานระบบ    
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อยางผิดปกติโดยผูใชของระบบเองหรือไม่ 
ขอเสีย ของ Host-Based IDS  โพรเซสของ IDS อาจถูกโจมตีเองจนไมสามารถแจงเตือนได IDS จะ     

แจงเตือนก็ตอเมื่อเหตุการณที่เกิดขึ้นน้ันตรงกับที่ก าหนดไวกอนหนา ถาเปนเทคนิคใหมๆ อาจไมแจงเตือนไดและ
การท างานของ IDS อาจมีผลกระทบตอประสิทธิภาพของโฮสต เน่ืองจากตองตรวจสอบ Log File และ System 
Call   

Network-Based IDS  เปนซอฟตแวรพิเศษที่รันบนคอมพิวเตอรหน่ึงเครื่องตางหาก โดยจะมี Network 
Card ที่ท างานในโหมด Promiscuous ซึ่งในโหมดน้ีเน็ตเวิรคการดจะรับ Packet ทั้งหมดที่ว่ิงอยูบนเครือขายสงต
อไปใหแอพพลิเคช่ันท าการโพรเซสตอไป ในขณะที่เน็ตเวิรคการดที่รันในโหมดธรรมดาจะรับเอาเฉพาะแพ็กเก็ตที่มี
ที่อยูปลายทางตรงกับเครื่องเทาน้ัน เมื่อทุกๆ แพ็กเก็ตสงผานไปใหแอพพลิเคช่ันท าการวิเคราะหขอมูลที่อยูภายในว
าตรงกับรูปแบบการบุกรุกท่ีเก็บไวในฐานขอมูลกอนหนาหรือไม ซึ่งหากตรงก็จะท าการแจงเตือนทันที โดยในแตละ 
IDS จะมีฐานขอมูล ที่ใชส าหรับเปรียบเทียบเพื่อบอกวาเปนการพยายามที่จะบุกรุกเครือขายหรือไม ซึ่งเรียกวา 
Signature โดยจะใชเพื่อเปรียบเทียบกับขอมูลที่ไดจากการวิเคราะหแพ็กเก็ตที่ว่ิงในเครือขาย ซึ่งหาก Hacker มี
เทคนิคใหม่ๆ และ IDS ไมมี Signature น้ี ก็จะไมสามารถตรวจจับการบุกรุกประเภทน้ีได  โดยสวนใหญ IDS 
ประเภทน้ีจะมีเน็ตเวิรคการด อยู 2 ตัว โดยตัวแรกจะท าการเช่ือมตอกับเครือขาย ที่ตองการเฝาระวังหรือตรวจจับ
การบุกรุก ซึ่งตัวน้ีจะไมมีการก าหนดหมายเลขไอพี สวนเน็ตเวิรคการดอีกหน่ึงตัวจะท าการเช่ือมตอกับอีกเครือขาย
หน่ึงเพื่อใชส าหรับสงการ   แจงเตือนภัยไปยังเซิรฟเวอร โดยเครือขายตัวหลังน้ีจะตองไมถูกเช่ือมตอกับเครือขาย
หลักท่ี IDS เฝาระวังหรือตรวจจับอยูเพื่อเปนการปองกันไมใหถูกโจมตีเสียเอง   

ขอดีของ Network-Based IDS  ถูกซอนอยูในเครือขายโดยจะท าการตรวจจับทุกๆ แพ็กเก็ตที่ว่ิงไปยัง
ระบบที่ถูกเฝาระวังอยูท าใหผูบุกรุกไมรูวาถูกเฝามองอยูและสามารถตรวจจับการบุกรุกไดหลายระบบหรือหลาย
โฮสต  

ขอเสียของ Network-Based IDS  จะแจงเตือนภัยก็ตอเมื่อตรวจพบแพ็กเก็ตที่ตรงกับ Signature ที่
ก าหนดไวกอนหนาเทาน้ัน อาจจะไมสามารถตรวจจับแพ็กเก็ตไดทั้งหมด ในกรณีที่มีการใชเครือขายอยางหนา    
แนนจนท าให IDS วิเคราะหแพ็กเก็ตที่ว่ิงอยูบนเครือขายไมทันหรือมีเสนทางขอมูลอื่นที่ไมตองผาน IDS  แพ็กเก็ตที่
ถูกเขารหัสไว้ตัว IDS ไมสามารถตรวจสอบวิเคราะหและสรุปได้ว่าการบุกรุกน้ันส าเร็จหรือไม  

 
สวนประกอบของ IDS   
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ภาพแสดงส่วนประกอบของระบบ IDS 
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- Host System/Network Sniffer : ท าหนาที่เปนตัวตรวจจับเหตุการณตางๆ ที่เกิดขึ้นใน Host หรือ 
เครือขายขอมูลจากสวนน้ีเปนเหมือน Input ที่เขาไปประมวลผลใน IDS   

- Pre - Processing : จัดรูปแบบของ Input ที่รบัเขามาเพื่อใหน าไปประมวลผลไดสะดวกตอไป   
- Statistical Analysis : สวนวิเคราะหผลทางสถิติ   
- Signature Matching : สวนวิเคราะหจากพฤติกรรมที่มีแบบแผน แนวความคิดตรงน้ีน ามาจากที่วา

การบุกรุกมักจะมีรูปแบบที่คอนขางแนนอน สวนน้ีจะท างานไดก็ตอเมื่อมีขอมูลมากพอที่จะวิเคราะหไดวา
พฤติกรรมที่ปรากฏในระบบเปนรูปแบบของการบุกรุกหรือไม  

- Knowledge Base : เปนตัวเก็บขอมูลเกี่ยวกับพฤติกรรมของการบุกรุกขอมูลน้ีถูกใชโดยสวนของ 
Signature Matching ขอมูลสวนน้ีมีความส าคัญมากกับระบบ เปนตัวตัดสินเลยวาระบบฉลาดพอที่จะตรวจจับการ
บุกรุกไดหรือไม  

- Alert Manager : ท าหนาที่เปนตัวตัดสินใจวาจะเหตุการณที่เกิดขึ้นในระบบควรจะตองเตือนหรือไม
ระบบจะมีความ Sensitive มากนอยแคไหนอยูที่ตัวน้ีดวย   

- User Interface : เปนสวนที่โตตอบกับผูใช อาจจะเปนการแสดงผลที่หนาจอ สงเสียงเตือนถึงการ 
บุกรุก ส่ังพิมพเปน hardcopy หรือแมแตเช่ือมกับ Pager/โทรศัพท นอกจากน้ี User Interface ยังเปนสวนโต
ตอบระหวางผูใชกับระบบเพื่อเปล่ียนแปลงหรือ Update ขอมูลใน Knowledge Base   

- Response Manager : รับขอมูลจาก Alert Manager เพื่อน ามาตัดสินใจวาจะโตตอบสนองการ     
บุกรุกอยางไร 
 
การวิเคราะห์และตรวจจับการบุกรุก 
หลักในการวิเคราะห์และตรวจจับการบุกรุกน้ันมีอยู่  2 วิธี คือ 

การตรวจจับการใช้งานในทางที่ผิด (Misuse Detection) คือ การวิเคราะห์เหตุการณ์ต่างๆที่เกิดขึ้นใน
ระบบ เพื่อค้นหาเหตุการณ์ที่ตรงกับเหตุการณ์ที่ก าหนดไว้ว่าเป็นการโจมตี  

การตรวจจับเหตุการณ์ผิดปกติ (Anomaly Detection)  คือ การวิเคราะห์และรายงานส่ิงที่ผิดปกติที่เกิด
ขึ้นกับระบบหรือเครือข่าย แนวคิดของการตรวจจับน้ีได้ต้ังอยู่บนสมมติฐานที่ว่าการโจมตีคือ การกระท าที่ไม่ถือว่า
เป็นการท างานปกติ โดย IDS จะมีข้อมูลที่ระบุว่าพฤติกรรมที่ถือว่าเป็นส่ิงปกติของ User โฮสต์ และทราฟฟิกของ
เครือข่าย ซึ่งข้อมูลน้ีจะเก็บรวบรวมในช่วงเวลาที่การท างานของระบบหรือเครือข่ายปกติ แล้ว IDS จะใช้เทคนิค
การมอนิเตอร์แบบต่างๆเพื่อวิเคราะห์และแยกแยะว่าเหตุการณ์ใดที่ผิดปกติ 
 
การแจ้งเตือนภัยของ IDS 

รูปแบบของการแจ้งเตือนภัยของ IDS น้ันจะแตกต่างกันไปในแต่ละย่ีห้อของ IDS บางผลิตภัณฑ์ก็รายงานใน
รูปแบบของข้อความ บางผลิตภัณฑ์ก็มีการรายงานแบบกราฟิก ถึงแม้เทคนิคการแจ้งเตือนภัยจะมีหลากหลาย แต่ 
IDS ส่วนใหญ่จะแจ้งเตือนข้อมลูพื้นฐานเกี่ยวกับการโจมตีเหมือนกัน คือ  

-  วันเวลา 
-  IP ของ IDS ที่รายงาน 
-  ช่ือของการโจมตี 
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- หมายเลขไอพีต้นทางและปลายทาง 
- หมายเลขพอร์ตของต้นทางและปลายทาง 
- ช่ือโปรโตคอลที่ใช้ส าหรับการโจมตี 

 
และส่วนใหญ่จะค าอธิบายคร่าวๆเกี่ยวกับแต่ละประเภทของการโจมตี เช่น ประเภท ระดับความรุนแรง

ประเภทของความเสียหาย เป็นต้น 
 

การวิเคราะห์หาแหล่งที่มาของการโจมตี 
 หากมีรายงานแจ้งเตือนว่ามีการโจมตีระบบเกิดขึ้น IDS จะระบุแหล่งที่มาของผู้บุกรุก ซึ่งแหล่งที่มาน้ี ส่วน
ใหญ่จะรายงานมาเป็น IP Address ซึ่งข้อมูลน้ีก็ได้มาจากแพ็กเก็ตที่ IDS ได้รับ อย่างไรก็ตามผู้ที่บุกรุกก็สามารถ
เปล่ียน IP Address ที่อยู่ในแพ็กเก็ตน้ีได้ ดังน้ัน ข้อมูลน้ีอาจจะไม่ใช่แหล่งที่มาของแพ็กเก็ตจริงๆก็ได้ หลักการของ
การวิเคราะห์ว่าหมายเลขไอพีที่ถูกรายงานน้ีเป็นไอพีของต้นทางหรือไม่ ก็โดยการวิเคราะห์ประเภทการโจมตีน้ันๆ
ว่า ผู้บุกรกุต้องการแพ็กเก็ตตอบกลับจากเครื่องเป้าหมายหรือไม่ ถ้าเป็นการโจมตีแบบทางเดียว เช่น DoS ผู้บุกรุก
น้ันไม่จ าเป็นที่จะต้องการแพ็กเก็ตตอบกลับจากเครื่องของเป้าหมาย ผู้บุกรุกก็สามารถที่จะเปล่ียนไอพีแหล่งที่มา
ของแพ็กเก็ตเป็นไอพีอะไรก็ได้ 
 แต่หากว่าผู้บุกรุกต้องการแพ็กเก็ตตอบกลับจากเป้าหมาย เช่น การโจมตีแบบเจาะเข้าระบบ ในกรณีน้ีส่วน
ใหญ่ผู้บุกรุกจะไม่เปล่ียนหมายเลขไอพีแหล่งที่มาของแพ็กเก็ต IDS ก็จะสามารถใช้ข้อมูลในส่วนน้ีไปวิเคราะห์หา
แหล่งที่มาของการโจมตีได้ 

 
ความต่างของ IDS กับ IPS 
          แม้ Gartner จะเคยคาดการณ์เอาไว้ว่า IDS จะหายไป แล้วท้ายที่สุด IPS น่ีเองจะเป็นค าตอบของการ
ป้องกันความปลอดภัยให้กับเครือข่ายขององค์กร แต่จนถึงวันน้ีผู้เช่ียวชาญด้านไอทีก็ยังคงสับสนว่าจะเลือกอะไรดี
ระหว่าง IPS หรือ IDS กันแน่การเปรียบเทียบกันระหว่างสองเทคโนโลยี อาจถูกมองว่าเหมือนเป็นโซลูชันที่เป็น
คู่แข่งกัน แต่หากดูลึกลงไปจะพบว่าทั้งสองมีส่วนประกอบที่คล้ายกัน แต่หากวิเคราะห์ให้ลึกลงไปแล้วจะเห็นว่าทั้ง
สองระบบต่างส่งเสริมซึ่งกันและกันต่างหาก IDS และ IPS พัฒนามาจากเทคโนโลยีการวิเคราะห์เครือข่าย หรือที่
เรียกว่า “Sniffer” แต่แม้จะเกิดจากเทคโนโลยีเดียวกัน แต่ต่อมาทั้งสองก็ได้แตกออกเป็นสถาปัตยกรรมที่แตกต่าง
กัน เพื่อท าหน้าที่ท่ีแตกต่างกัน แนวคิดของอุปกรณ์ IDS น้ัน เปรียบได้กับแนวคิดของตัวตรวจจับความเคล่ือนไหวที่
จะคอยติดตามหรือตรวจสอบความเคล่ือนไหวภายใน ยกตัวอย่างเช่น การตรวจจับขโมยที่จะเข้ามาบุกรุกเข้าบ้าน
ด้วยการงัดประตู หรือหน้าต่าง ตัวตรวจจับความเคล่ือนไหวจะคอยตรวจจับการกระท าดังกล่าวของหัวขโมยและ
คอยรายงานให้เจ้าบ้านได้ทราบ ดังน้ันหากพูดถึง IDS แล้ว ย่อมหมายถึงระบบหรืออุปกรณ์ที่ติดต้ังเอาไว้คอย
ติดตามการบุกรุก ซึ่งไม่ได้ออกแบบมาไว้เพื่อการป้องกันการบุกรุกน่ันเอง เมื่อกลุ่มผู้ไม่หวังดี (เช่น Malicious 
Code) สามารถผ่านทะลุ Firewall และ Anti-VirusGateway อุปกรณ์ IDS เปรียบเหมือนปราการสุดท้ายในการ
ป้องกัน แต่ไม่สามารถท าอะไรกับการโจมตีเหล่าน้ันได้ 
  แต่ปัญหาที่เกิดขึ้นก็คือ ระบบ IDS มักส่งข้อความเตือนผิดๆ แบบ False Positive Message คือข้อมูลที่ดี
แต่ส่งข้อความเตือนว่าเป็นข้อมูลที่น่าสงสัยออกมาเป็นจ านวนมาก ซึ่งเป็นหลักการของ IDS โดยสันนิษฐานว่ามี
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เจ้าหน้าที่ในระบบรักษาความปลอดภัยคอยวิเคราะห์รายงานการเตือนของ IDS มีการตรวจสอบวิเคราะห์การโจมตี
แต่ละอันและติดตามประวัติเพื่อที่จะได้เห็นภาพรวมทางด้านระบบความปลอดภัยและพฤติกรรมของระบบ
เครือข่ายขององค์กร   ช่วง 2-3 ปีที่ผ่านมาผู้พัฒนาระบบ IDS ช้ันน าสามารถปรับปรุงประสิทธิภาพของระบบ ท า
ให้สามารถปรับแต่งเข้ากับสภาพแวดล้อมการท างานต่างๆ ได้ดีและลดข้อความเตือนแบบผิดๆ ได้เป็นจ านวนมาก 
แต่อย่างไรก็ตามหน้าที่หลักของระบบ IDS ก็เพียงแต่บอกให้รู้เมื่อมีอะไรผิดสังเกตเกิดขึ้นเท่าน้ัน หาก IDS เปรียบ
เหมือนเครื่องมือตรวจสอบความเคล่ือนไหวแล้ว ระบบ IPS ก็เปรียบเหมือนประตูล็อกอีกช้ันหน่ึงภายในบ้าน ระบบ
ทั้งสองสามารถเฝ้าสังเกตลักษณะการท างานของระบบเครือข่าย แต่ IPS น้ันจะท าหน้าที่กรองแพ็กเก็ตของข้อมูลที่
เข้ามาในเครือข่ายแบบ Real-Time โดยในรูปแบบสถาปัตยกรรมแบบทั่วๆ ไปน้ันจะวาง IPS อยู่หน้า Firewall 
ภายใน DMZ และอยู่ด้านบนของโครงข่ายระบบ (Backbone) ระบบ IPS จึงเป็นหน่ึงในอุปกรณ์ป้องกันภัยคุกคาม
ทางด้านโครงสร้างพื้นฐาน เช่นเดียวกับ Firewall, ซอฟต์แวร์ป้องกันไวรัส ระบบดักจับสแปม และระบบความ
ปลอดภัยข้อมูลเน้ือหา ซึ่งท าหน้าที่สกัดกั้นโปรแกรมคุกคามประเภทต่างๆ โดยหน้าที่ของ IPS คือ คอยช่วยอุปกรณ์
อ่ืนๆ ในการตรวจจับเวิร์ม ไวรัส การจู่โจมระบบ DOS และอาการผิดปกติต่างๆ ซึ่งส่งผลร้ายในระดับต่างๆ การ
สร้างความร าคาญเล็กๆ น้อยๆ จนถึงขั้นก่อความเสียหายต่อธุรกิจระดับ ปานกลาง จนถึงขั้นรุนแรง ผู้ที่ไม่เห็นด้วย
เคยวิจารณ์เกี่ยวกับอุปกรณ์ IPS เอาไว้ว่า ขณะที่ IPS น้ันผิดพลาดหรือเสียหายแม้แต่เพียงจุดเดียว ก็ส่งผลต่อ
ประสิทธิภาพของเครือข่ายในทันที และก็อาจจะบล็อกไม่ให้ Traffic น้ันท างานได้  ซึ่งในความเป็นจริงแล้วทาง
ผู้พัฒนาผลิตภัณฑ์ด้าน IPS ได้แก้ไขปัญหาน้ีเป็นที่เรียบร้อยแล้ว โดยประการแรก IPS ผลิตขึ้นจากอุปกรณ์ที่ใช้งาน
กันอย่างแพร่หลายทั่วไปแบบเดียวกับที่ใช้ในอุปกรณ์เครือข่ายที่บริษัทต่างๆ เคยใช้งานมาเป็นเวลานาน  ท าให้
สามารถมั่นใจได้ในเรื่องประสิทธิภาพ นอกจากน้ันระบบ IPS ยังสามารถท างานร่วมกันและท างานแบบ       
Load-Balance เพื่อความเสถียรภาพของระบบเครือข่าย เพื่อให้อยู่ในสภาพพร้อมใช้งานได้ตลอดเวลา ระบบ IPS 
ใช้ Application-Specific Integrated Circuit (ASIC), Field Programmable Gate Array (FPGA) และ
โปรเซสเซอร์ความเร็วสูง พร้อมหน่วยความจ าที่รองรับโครงข่ายระบบขนาด 1 Gb ที่ใช้ในระบบ LAN ขององค์กร
ส่วนใหญเ่พื่อให้ระบบท างานอย่างมีประสิทธิภาพ และที่ส าคัญเพื่อให้มั่นใจว่าจะสามารถสกัดกั้นโปรแกรมประสงค์
ร้ายต่างๆ ที่ผ่านเข้ามาในแพ็กเก็ตข้อมูลดีๆ ประการสุดท้ายผู้ใช้สามารถปรับแต่งค่าระบบ IPS ได้ตลอดเวลา แต่ถึง
จะไม่มีการปรับแต่งใดๆ ค่าคอนฟิกกูเรชันมาตรฐานของระบบ ก็สามารถสกัดกั้นเวิร์มและไวรัสส่วนใหญ่ที่เข้ามาก่อ
ความเสียหายแก่ระบบได้เป็นอย่างดี 
  
  

การรวมเอา IDS และ IPS เข้าด้วยกันกลายเป็น IDS/IPS 
         ต้องเข้าใจอย่างหน่ึงว่าทั้ง IDS และ IPS น้ันต่างมีข้อดีแตกต่างกันในคนละบทบาทหน้าที่ แต่กลยุทธ์ที่ดีที่สุด
ในการรักษาความปลอดภัยก็คือรวมเอาเทคโนโลยีทั้งสองเข้ามาท างานด้วยกัน เพื่อช่วยป้องกันความปลอดภัย
ให้กับเครือข่ายได้อย่างครอบคลุมที่สุด โดยข้อดีของการผสมผสานทั้งสองสถาปัตยกรรมเข้าไว้ด้วยกัน ก็คือ 

ป้องกันก่อนเกิดปัญหา  การป้องกันการแพร่ของ Malware บนโลกอินเทอร์เน็ตของ IPS น้ันสามารถท าได้
แบบเรียลไทม์ แม้จะไม่ได้ผลแบบ 100 เปอร์เซ็นต์ก็ตาม แต่ว่าการกรองการโจมตีต้ังแต่ต้นก็ช่วยรักษาสินทรัพย์
ทางข้อมูล ป้องกันความเสียหายและรักษาความปลอดภัยให้กับไฟล์ รวมถึงข้อมูลในองค์กรหลักๆ ได้เป็นอย่างดี 

ใช้ประโยชน์จากทรัพยากรที่มีอยู่ได้ดีกว่า การที่ IPS บล็อกหรือกันไม่ให้ Malicious Code เข้ามาในระบบ
น้ัน ช่วยลดโหลดอุปกรณ์อ่ืนๆ เช่น Firewall และ Anti-VirusGateway ให้ท างานน้อยลง ซึ่งช่วยเพิ่มประสิทธิภาพ
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โดยรวมของระบบเครือข่ายได้ดี อีกทั้งยังช่วยให้องค์กรไม่ต้องกังวลเรื่องค่าใช้จ่ายที่เพิ่มขึ้นในการอัพเกรดอุปกรณ์
และเพิ่มแบนด์วิธให้มากขึ้นอีกด้วย 

เพิ่มความสามารถในการตรวจสอบปัญหาด้านความปลอดภัยที่ไม่เคยพบมาก่อน  หลายครั้งที่ประเด็น
ด้านความปลอดภัยมักเกิดขึ้นจากความผิดพลาดของคอนฟิก และความผิดพลาดของบุคลากรในองค์กรเอง ไม่ใช่
เพียงเพราะไวรัสหรือหนอนอินเทอร์เน็ตเพียงอย่างเดียว ซึ่งการท างานร่วมกันของ IDS และ IPS สามารถช่วยลด
ข้อผิดพลาดดังกล่าวได้ 

แกะรอยข้อมูล  ในขณะที่ IPS น้ันท าการกรองแพ็กเก็ตที่ผิดปกติ IDS ยังท างานต่อด้วยการ Capture และ
เก็บข้อมูลส าหรับการวิเคราะห์ความปลอดภัยของเครือข่าย ซึ่งการท าเช่นน้ีจะช่วยให้พนักงานไอทีหรือ Admin ไม่
ต้องวุ่นวายหรือปวดหัวกับการจ้องระบบอยู่ตลอดเวลา เพื่อไม่ให้เกิดความเสียหายในระบบจากการ   บุกรุกของผู้
ไม่ประสงค์ดีเหล่าน้ัน 
 
การติดตั้ง IDS (Network-Based) 

รูปต่อไปน้ีแสดงถึงจุดที่นิยมในการติดต้ัง Network-Based IDS  
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รูปแสดงจุดที่ควรติดต้ัง IDS 

 
ข้อดีของการติดตั้ง IDS หลังไฟร์วอล (Location 1) 

- สามารถตรวจจับการบุกรุกจากภายนอกที่สามารถเจาะผ่านไฟร์วอลได้ 
- ตรวจสอบความถูกต้องในการคอนฟิกไฟร์วอล หรือประสิทธิภาพของไฟร์วอลล์ในการป้องกันการบุกรุก 
- สามารถตรวจจับการโจมตีเซิร์ฟเวอร์ที่อยู่ใน DMZ เช่น  เว็บเซิร์ฟเวอร์ เมลเซิร์ฟเวอร์ เป็นต้น 
- บางที IDS อาจตรวจไม่เจอแพ็กเก็ตการบุกรุกที่ส่งจากภายนอก แต่อาจตรวจเจอแพ็กเก็ตที่ส่งไปข้างนอกซึ่ง

เป็นผลมาจากการโจมตีน้ัน 
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ข้อดีของการติดตั้ง IDS หน้าไฟร์วอล (Location 2) 
- เก็บสถิติเกี่ยวกับจ านวนครั้งการโจมตีที่มาจากภายนอก หรืออินเทอร์เน็ตที่มีเป้าหมายเป็นเครือข่ายภายใน 
- เก็บสถิติเกี่ยวกับประเภทการโจมตีที่มาจากภายนอก หรืออินเทอร์เน็ตที่มีเป้าหมายเป็นเครือข่ายภายใน 

 
ข้อดีของการติดตั้ง IDS บนแบ็คโบนหลักของเครือข่าย (Location 3) 

- มอนิเตอร์ทราฟฟิกหลักที่ไหลเวียนภายในเครือข่าย ซึ่งจะเป็นข้อมูลที่ช่วยในการวิเคราะห์และค้นหาที่มา 
หรือเป้าหมายของการโจมตี 

- ตรวจจับกิจกรรมที่ไม่ได้รับอนุญาตของผู้ใช้ทั่วไปอยู่ในเครือข่าย 
 
ข้อดีของการติดต้ัง IDS บนซับเน็ตที่มีความเส่ียงสูง (Location3) 

- ตรวจจับการโจมตีที่มีเป้าหมายเป็นระบบหรือรีซอร์สที่ส าคัญ 
- เป็นการลดจ านวน IDS ที่ต้องใช้ และเป็นการมอนิเตอร์เฉพาะที่จุดส าคัญ เพื่อที่จะได้เป็นการคุ้มค่าต่อการ

ใช้งาน IDS  
 
บทสรุป 

IDS/IPS น้ันมีความจ าเป็นอย่างมากต่อองค์กรทั้งหมดที่เช่ือมต่อองค์กรของตนสู่ระบบอินเทอร์เน็ตและ
จ าเป็นอย่างย่ิงที่ต้องใช้ควบคู่กันเพื่อที่จะท าให้ความเส่ียงในการได้รับผลจากโจมตีจากผู้ที่ไม่หวังดีลดลง แต่ถึงแม้ 
จะมีระบบรักษาความปลอดภัยที่ยอดเย่ียมเพียงใด หากการออกแบบนโยบายในการรักษาความปลอดภัยน้ันไม่ดี
พอ ระบบรักษาความปลอดภัยเหล่าน้ันก็จะหมดประโยชน์ไปอย่างส้ินเชิง ระบบทั้งหมดในองค์กรก็จะมีความเส่ียง
สูงมากที่จะตกอยู่ในอันตรายจากการโจมตี 
 

 

 


