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Intro IDS/IPS 

l  เครือขายอินเตอรเน็ตในปจจุบันนี้มีการเติบโตอยางรวดเร็ว อันตราย
นั ้นก็ยิ ่งเพิ ่มมากขึ ้นไมยิ ่งหยอนไปกวากัน ไฟรวอลและ IDS 
(Intrusion Detection System) จึงเปนสิ่งจำเปนในการปองกัน
อันตรายเหลานั้นที่จะมีตอระบบเครือขายภายในองคกร  

l  IDS หรือระบบตรวจจับการบุกรุกนั้น เปนเครื่องมือสำหรับการรักษา
ความปลอดภัยอีกประเภทหนึ ่งที ่ใชสำหรับตรวจตรวจจับความ
พยายามที่จะบุกรุกเครือขาย 



IDS/IPS 

l  IDS ระบบตรวจจับการบุกรุก (Intrusion Detection System) 
l  เปรียบ ระบบเหมือนบาน แลว IDS เหมือนยามรักษาการณ 

l  วิเคราะหขอมูลที่ผานเขาออก โดยดูจากลักษณะของขอมูลเหลานั้น 

l  แคแจงเตือนการบุกรุก แตไมสามารถปองกันการบุกรุกได  

l  มีการทำงานประสานกับสวนอื่น เชน Firewall, Antivirus บางตัว  

l  มีการแบงการทำงานระบบยอย เชน ตรวจสอบฐานขอมูล 



IDS/IPS 

  เนื่องจาก IDS ไมใชระบบปองกันการบุกรุก โดยเฉพาะอยางยิ่งการ
โจมตีแบบเรียบไทม เชน การโจมตีแบบ Dos (Denial of Service) หรือ 
DDos (Distributed Denail of Service) จากปญหาดังกลาว จึงมีการ
คิดคนเทคโนโลยีใหมขึ้นมา โดยเรียกวา IPS (Instrusion Prevention 
System) ซึ่งสามารถตรวจจับการบุกรุกและปองกันไดอยางทันทวงที 



IDS/IPS 

IPS หยุดการบุกรุก โดยการ 

     -  สงสัญญาณ TCP Reset เพื่อจัดกับกับเซสชั่น ที่คาดวาจะ

เปนการบุกรุก  

     -  แกไข Policy ใน Firewall แบบอัติโนมัติ ซึ่งบางครั้งอาจ
จะบลอคการใชงานปกติของผูใชได 

   ใชเทคโนโลยีขั้นสูงในการวิเคราะหขอมูล เชน Neural Network 
และ Fuzzy Logic เพื่อลดขอผิดพลาด 

 

 



IDS/IPS 

Inline & Gateway IDS  



IDS/IPS 

     หลักการทำงานของ IPS จะใชหลักการที่เรียกวา Inline หรือที่
เรียกวา Gateway IDS ซึ่งก็คือ  

       - การนำ IPS ไปกั้นกลางบนเสนทางการสงขอมูล โดยไมตองมี
การกำหนดหมายเลขไอพีใหกับ IPS ปญหาก็คือ หากตัว IPS เกิดเสีย 
ถา IPS ไมสามารถบายพาสไดดวยตัวเอง ก็จะทำใหเกิดปญหาในการ
รับสงขอมูลระหวางตนทางกับปลายทาง  

     - ถา IPS ตัดสินใจผิด การบลอกแพ็กเก็ตที่ IPS คิดวาเปนการ
บุกรุก แตจริงๆ เปนการใชงานธรรมดาก็จะเกิดปญหาอีกเชนกัน 



Honey Pot 

l  Honey Pot หรือเปาหมายลวง ก็คือ ชองโหว (Vulnerability) ที่เรา
ปลอยใหมีบนเครื่องเซิรฟเวอร เพื่อลวงใหแฮคเกอรเขามาเจาะระบบ  

l  เพื่อเรียนรูวิธีการเจาะระบบของแฮคเกอรอยางละเอียด  

l  สืบหาตัวแฮคเกอรไดกอนที่จะเจาะระบบจริงของเรา  

l  ฮันนีพ็อตจะใชความสามารถ “Stealth Logging” ของระบบในการ
บันทึกหลักฐานเพื่อใชในการสืบจับแฮคเกอร 



ความสำคัญที่ตองมี IDS 

l  เพื่อเปนเครื่องมือสำหรับการสืบสวนหาบุคคลที่โจมตี บุกรุก หรือใชระบบ
ในทางที่ผิด 

l  เพื่อตรวจจับความพยายามที่จะบุกรุกเครือขายและปองกันกอนที่จะเกิด
การโจมตีจริงๆ 

l  เพื่อเก็บสถิติเกี่ยวกับความพยายามที่บุกรุกหรือโจมตี และนำขอมูลไป
วิเคราะหภัยคุกคามที่อาจจะเกิดขึ้นกับองคกรได 

l  เพื่อเปนเครื่องมือในการวัดประสิทธิภาพในการปองกันภัยของระบบการ
รักษาความปลอดภัยอื่นเชนไฟรวอล เปนตน 



ความสามารถและขอจำกัดของ IDS 

l  ความสามารถ 

l  มอนิเตอรและวิเคราะหเหตุการณที่เกิดขึ้นในระบบและพฤติกรรมของผูใช  

l  ทดสอบระดับความปลอดภัยของระบบ   

l  บอกถึงระดับมาตรฐานความปลอดภัยของระบบ 

l  เรียนรูลําดับเหตุการณของระบบที่เกิดจากการโจมตีที่รูลวงหนา   

l  เรียนรูลําดับเหตุการณของระบบที่แตกตางจากเหตุการณปกติ   



ความสามารถและขอจำกัดของ IDS 

l  ขอจำกัด 

l  ไมสามารถปดชองโหวหรือจุดออนของระบบได 

l  ไมสามารถตรวจจับ รายงาน และตอบโตการโจมตีไดในชวงเวลาที่มีการ
ใชเครือขายอยางหนาแนน 

l  ไมสามารถตรวจจับการโจมตีแบบใหมได (Signature ไมอัพเดต) 

l  ไมสามารถสืบหาผูบุกรุกไดโดยอัตโนมัติ การสืบหานั้นตองอาศัยคนชวย 

l  ไมสามารถขัดขวางไมใหโจมตีตัวเองได  



ประเภทของ IDS 

l  Host-based IDS คือ ตรวจจับการโจมตีเฉพาะแตละเครื่อง 

l  Network-based IDS คือ ตรวจจับการโจมตหีลายเครื่อง 



Host-based IDS 

ขอดี 
l  ไมตองทำงานหนักมาก เนื่องจากมีหนาที่ตรวจจับเฉพาะโฮสตที่ติด
ตั้งซอฟตแวร IDS ทำใหตรวจจับไดทุกรายละเอียด 

l  ใชงานงาย มีใหเลือกใชหลายตัว มีราคาถูก 
 

ขอเสีย 
l  เพิ่มภาระของผูดูแลระบบ เนื่องจากตองติดตั้ง ดูแล ตรวจสอบ Log 

file ของ IDS แตละเครื่อง 
l การทำงานของ IDS อาจมีผลกระทบตอประสิทธิภาพของโฮสต 
เนื่องจากโปรเซสของ IDS จะกินหนวยความจำ และ CPU  

 



Network-based IDS 

ขอดี 
l  โปรเซสของ IDS จะไมกินหนวยความจำ และ CPU 
l  ไมตองติดตั้ง ดูแล ตรวจสอบ Log file ของ IDS 
 

ขอเสีย 
l  IDS ตองทำงานหนักมาก เพราะตองตรวจจับหลายๆ โฮสตพรอมกัน  
   ทำใหไมสามารถตรวจจับไดทุกรายละเอียด  
l ติดตั้งยากกวา Host-Based IDS 
l อุปกรณมีราคาแพง 



ประเภทของ IPS 

สามารถแบงได 2 ประเภทคือ 

    1. Network Based Intrusion Prevention System (NIPS) IPS ที่ได
รับการติดตั้งไวที่สวนหนึ่งของระบบเครือขายเพื่อปองกันการบุกรุก 

   2. Host Based Intrusion Prevention System (HIPS) ติดตั้งเขาไปที่
เครื่อง Client เพื่อปองกันการบุกรุกหรือการโจมตีตางๆ 



องคประกอบของ IDS 

l  Host System/Network Sniffer : ทําหนาที่เปนตัวตรวจจับเหตุการณตางๆ 
ที่เกิดขึ้นใน Host หรือเครือขาย 



องคประกอบของ IDS 

l  Pre - Processing : จัดรูปแบบของ เพื่อใหนําไปประมวลผลไดสะดวกตอไป   

l  Statistical Analysis : สวนวิเคราะหผลทางสถิติ   

l  Signature Matching : เปรียบเทียบกับ Signature ที่มีอยู 

l  Knowledge Base : เปนตัวเก็บขอมูลเกี่ยวกับพฤติกรรมของการบุกรุก 

l  Alert Manager : ทําหนาที่เปนตัวตัดสินใจวาจะตองเตือนหรือไม 

l  User Interface : เปนสวนที่โตตอบกับผูใช อาจจะเปนการแสดงผลที่หนาจอ 

l  Response Manager : รับขอมูลจาก Alert Manager เพื่อนํามาตัดสินใจวาจะ
โตตอบสนองการบุกรุกอยางไร 



การแจงเตือนภัยของ IDS 

l   วันเวลา 

l   ชื่อของการโจมต ี

l  หมายเลขไอพีตนทางและปลายทาง 

l  หมายเลขพอรตของตนทางและปลายทาง 

l  ชื่อโปรโตคอลที่ใชสำหรับการโจมต ี



การติดตั้ง IDS (Network-Based) 



การติดตั้ง IDS (Network-Based) 

l  ขอดีของการติดตั้ง IDS หลังไฟรวอล (Location 1) 

l  สามารถตรวจจับการบุกรุกจากภายนอกที่สามารถเจาะผานไฟรวอลได 

l  ตรวจสอบความถูกตองในการคอนฟกไฟรวอล 

l  สามารถตรวจจับการโจมตีเซิรฟเวอรที่อยูใน DMZ 

l  ขอดีของการติดตั้ง IDS หนาไฟรวอล (Location 2) 

l  เก็บสถิติเกี่ยวกับจำนวนครั้งการโจมตีที่มาจากภายนอก 

l  เก็บสถิติเกี่ยวกับประเภทการโจมตีที่มาจากภายนอก 



การติดตั้ง IDS (Network-Based) 

l  ขอดีของการติดตั้ง IDS บนแบ็คโบนหลักของเครือขาย (Location 3) 

l  มอนิเตอรทราฟฟกหลักที่ไหลเวียนภายในเครือขาย 

l  ตรวจจับกิจกรรมที่ไมไดรับอนุญาตของผูใชทั่วไปอยูในเครือขาย  

l  ขอดีของการติดตั้ง IDS บนซับเน็ตที่มีความเสี่ยงสูง (Location 4) 

l  ตรวจจับการโจมตีที่มีเปาหมายเปนระบบหรือรีซอรสที่สำคัญ 

l  เปนการลดจำนวน IDS ที่ตองใช และเปนการมอนิเตอรเฉพาะที่จุดสำคัญ 



Resources 

l  อาจารย ธนัญชัย ตรีภาค สถาบันเทคโนโลยีพระจอมเกลาเจาคุณทหารลาดกระบัง  

l  Bruce Schneier, Applied Cryptography: Protocols, Algorithms, and Source 

Code in C, John Wiley & Sons Inc, December 1995  

l  Security Focus 

l  www.securityfocus.com 


